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Introduccioén

El presente documento ofrece informacion actualizada sobre las deliberaciones de la Asamblea
General de las Naciones Unidas (AGNU), donde se debaten cuestiones relacionadas con el
ciberespacio. Incluye actualizaciones sobre los debates del segundo Grupo de Trabajo de
Composicion Abierta (OEWG)! y del Comité Especial de Expertos de Composicion Abierta
(AHC)? del 4 de junio de 2021 al 2 de septiembre de 2023, asi como debates mas recientes
sobre el Pacto Digital Mundial en 2023.

Como parte de una serie periédica de informes, este documento ofrece una vision general de
las actividades que tienen lugar en las Naciones Unidas y que son relevantes para el
ecosistema de Internet y para la mision de la Corporacion para la Asignacién de Nombres y
Numeros en Internet.® El seguimiento de estas actividades demuestra el compromiso y la
responsabilidad del equipo de Participacion Gubernamental y Organizaciones
Intergubernamentales (GE) de la organizacion de la ICANN (org) de mantener informada a la
comunidad de la ICANN en general sobre cuestiones de importancia para la Internet mundial,
Unica e interoperable y su sistema de identificadores Gnicos.*

! Grupo de Trabajo de Composicién Abierta sobre la Seguridad de las Tecnologias de la Informacion y la
Comunicacién y en su Uso (OEWG), https://meetings.unoda.org/meeting/57871/statements

2 Comité Especial de Expertos de Composicion Abierta para la Elaboracion de un Convenio Internacional
Integral sobre la Lucha contra la Utilizacion de las Tecnologias de la Informacion y las Comunicaciones
con Fines Delictivos,https://www.unodc.org/unodc/en/cybercrime/ad_hoc_committee/home

3 Ver informes anteriores de GE en este enlace: https://www.icann.org/en/government-
engagement/publications Este y todos los demas URL de las notas a pie de pagina y los apéndices se
obtuvieron el [insertar] de agosto de 2023.

4 "Planes Operativos y Financieros de la ICANN", p. 47, organizacion de la ICANN, diciembre de 2020,
https://www.icann.org/en/system/files/files/draft-op-financial-plan-fy21-25-opplan-fy21-20dec19-en.pdf
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Novedades del OEWG

Primera sesion sustantiva®

9 de diciembre de 2021

China: "El actual sistema de distribucion y gestion de los recursos criticos de Internet es
desequilibrado e injusto”. [...] "Los Estados deben participar en la gestion y distribucién de los
recursos internacionales de Internet en pie de igualdad, y construir un sistema de gobernanza
mundial de Internet de multilateralismo, democracia y transparencia".®

12 de diciembre de 2021

China: "los Estados tienen derecho a ejercer, de conformidad con los principios y normas de
derecho internacional universalmente reconocidos, la jurisdiccion personal, territorial y de
proteccion necesaria y razonable sobre actividades especificas en materia de TIC fuera de sus
territorios que tengan una conexién genuina y sustancial con los Estados, asi como sobre las
instalaciones, entidades, datos e informacion pertinentes relacionados con las TIC. Para ejercer
su jurisdiccion, un Estado puede solicitar la asistencia de otros Estados y regiones en un
espiritu de autocontrol, cortesia y reciprocidad".

[...]

“Manifestacion de la soberania en la capa fisica. Los Estados tienen jurisdiccion sobre la
infraestructura fisica y los servicios basicos de las TIC dentro de sus territorios. Los Estados
tienen derecho a adoptar las medidas necesarias para mantener la seguridad de la
infraestructura fisica de acuerdo con la legislacion nacional y conforme al derecho
internacional. Los Estados tienen derecho a participar en la gestion de la infraestructura
mundial de Internet y en la cooperacién internacional al respecto”. [...] “Manifestacion de la
soberania en la capa l6gica. Los Estados pueden promulgar o adoptar de forma independiente
las normas o reglamentos técnicos pertinentes, manteniendo al mismo tiempo la
interoperabilidad de Internet de conformidad con sus obligaciones en virtud del derecho
internacional".”

Contexto: En un reciente libro blanco que publico la Oficina de Informacién del Consejo de
Estado de la Republica Popular China, cabe citar los siguientes puntos sobre la gobernanza y
los recursos criticos de Internet:

“Capitulo Ill, Punto 3: Participacion activa en la gobernanza del ciberespacio

China ha participado activamente en el funcionamiento de las organizaciones mundiales de
Internet. Ha participado activamente en las actividades de plataformas y organizaciones como
la Corporacion para la Asignacion de Nombres y Numeros en Internet (ICANN). Ha apoyado la
reforma del mecanismo de gobernanza de la ICANN para aumentar la representacion de los

5 Las citas de las sesiones del OEWG y el AHC incluyen declaraciones escritas y orales

® Opiniones de China sobre la aplicacién del principio de soberania en el ciberespacio, 9 de diciembre de
2021, pag. 1, https://documents.unoda.org/wp-content/uploads/2021/12/Chinese-Position-Paper-on-
International-Rules-making-in-Cyberspace-ENG.pdf

7 Opiniones de China sobre la aplicacién del principio de soberania en el ciberespacio, 12 de diciembre de 2021,
pags. 1y 4, https://documents.unoda.org/wp-content/uploads/2021/12/Chinese-Position-Paper-on-the-Application-of-
the-Principle-of-Sovereignty-ENG.pdf
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paises en desarrollo y poner mas recursos de informacion de Internet bajo una gestion mundial
concertada. China también ha participado en las actividades de la Internet Society (ISOC), el
Grupo de Trabajo en Ingenieria de Internet (IETF) y la Junta de Arquitectura de Internet (IAB).
Ha desempefiado una funcién constructiva facilitando el intercambio entre comunidades,
promoviendo la I+D técnicos y su aplicacion, y participando estrechamente en la formulacion de
las normas y reglas pertinentes".

[.]

Capitulo IV, Punto 5: 5. Mantener la seguridad y estabilidad del sistema de gestién de
recursos basicos de Internet

El sistema de gestidn de los recursos basicos de Internet es la piedra angular de su
funcionamiento. Debe garantizarse que las instituciones que albergan los sistemas de gestién
operen con plena credibilidad y no supongan una amenaza para los dominios de alto nivel de
ningun pais solo por las exigencias jurisdiccionales de algin otro pais. China aboga por que se
garantice la disponibilidad y confiabilidad de los recursos basicos de Internet, que deben ser
utilizados por todos los paises y gestionados conjuntamente y distribuidos equitativamente por
la comunidad internacional, de modo que los sistemas tecnolégicos para los recursos, incluido
el sistema de nombres de dominio, sean seguros, estables y resilientes. Debe existir la garantia
de que los servicios no se interrumpiran o cancelaran debido a cualquier factor politico o
humano. China aboga por que los gobiernos, las autoridades industriales y las empresas
trabajen conjuntamente para acelerar el uso de la tecnologia y las aplicaciones IPv6".2

8 Xinhua, China publica un libro blanco sobre la comunidad con un futuro compartido en el ciberespacio, 7 de
noviembre de 2022
https://english.www.gov.cn/archive/whitepaper/202211/07/content WS636894aac6d0a757729e2973.html
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14 de diciembre de 2021

Portugal: "Un férreo esfuerzo de cooperacion internacional en relacion a la resiliencia de las
infraestructuras criticas nacionales de todos los Estados miembros de las Naciones
Unidas y del nucleo de Internet que los une a todos en consonancia con los derechos
humanos, el derecho internacional y segun los mas altos parametros es esencial para
disuadir los ciberataques por debajo del umbral del conflicto armado”.®

China: "El futuro de Internet no debe ni puede estar controlado por un pufiado de paises.
Formar pequefios circulos ideolégicamente excluyentes y aferrarse al monopolio de las TIC y a
la armonia del ciberespacio solo obstaculizara los esfuerzos multilaterales para promover la
ciberseguridad. Ciertos paises han intentado lanzar la llamada "alianza por el futuro de
Internet”, que no es mas que el ejemplo de los intentos de dividir Internet, procurar el
monopolio tecnoldgico y la hegemonia del ciberespacio y suprimir el desarrollo cientifico y
tecnolégico de otros paises solo para servir a su propia agenda geopolitica. Afirman construir
una Internet abierta, pero en realidad estan atizando la confrontacion y dividiendo Internet, lo
gue va totalmente en contra del espiritu de paz, seguridad, apertura y cooperacién de Internety
del interés comun de la comunidad internacional".1?

“Mientras tanto, en consonancia con los atributos de las TIC y las necesidades de [la] situacion
cambiante, deberiamos debatir la formulacion de nuevas normas. La seguridad de los datos es
un nuevo desafio importante al que se enfrentan todos los paises. Sobre la base del mandato
de la resolucién, las partes mantendran debates en profundidad sobre cuestiones como el flujo
transfronterizo de datos, la seguridad de la cadena de suministro y la proteccion de la
informacién personal, y estudiaran las respuestas adecuadas. La Iniciativa Global sobre
Seguridad de Datos de China podria servir de base preliminar para el debate”. 1!

Contexto: En la misma declaracién, se critican las iniciativas de otros paises y se propone una
"Iniciativa sobre Seguridad de Datos" propia de China que "podria servir de base preliminar
para el debate".

Espafa: "Si no logramos ponernos de acuerdo sobre una normativa mundial en el seno de las
Naciones Unidas, las actuales tensiones geopoliticas podrian conducir a una fragmentacion del
ciberespacio en varias areas de influencia con certificacion de normas y especificidades
técnicas incompatibles entre si".1?

9 UN Web TV, 3.2 reunién plenaria, Grupo de Trabajo de Composicién Abierta sobre la Seguridad de las Tecnologias
de la Informacion y la Comunicacién y en su Uso 2021-2025. Primera sesion sustantiva, 14 de diciembre de 2021,
https://media.un.org/en/asset/k11/k11eljcg88 (comienza en 1:14:20)

10 UN Web TV, 3.2 reunién plenaria, Grupo de Trabajo de Composicién Abierta sobre la Seguridad de las
Tecnologias de la Informacion y la Comunicacién y en su Uso 2021-2025. Primera sesién sustantiva, 14 de
diciembre de 2021, https://media.un.org/en/asset/k11/k11eljcg88 (comienza en 1:50:40)

11 Declaracién del Consejero Wu Jianjian, Jefe de la Delegacion China en el Intercambio General de Puntos de Vista
de la Primera Sesién Sustantiva del Grupo de Trabajo de Composicion Abierta sobre la Seguridad de las
Tecnologias de la Informacion y la Comunicacién y de su Uso, 14 de diciembre de 2021,
https://documents.unoda.org/wp-content/uploads/2021/12/Statement-of-China ICT-OEWG-3rd-plenary-

meeting General-Exchange-of-Views DEC-14-AM ENG.pdf

12 UN Web TV, 4.2 reunién plenaria, Grupo de Trabajo de Composicién Abierta sobre la Seguridad de las
Tecnologias de la Informacion y la Comunicacion y en su Uso 2021-2025. Primera sesion sustantiva, 14 de
diciembre de 2021, https://media.un.org/en/asset/k1b/k1b55qgp81 (comienza en 4:30)
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China: "El ciberespacio corre el riesgo de fragmentarse. El Secretario General de las Naciones
Unidas, Guterres, advirtié durante la Asamblea General de este afio que el mundo corre el
riesgo de dividirse en dos con dos conjuntos de normas en conflicto. Lo mismo ocurre con el
ciberespacio".1?

Republica Islamica de Iran: “Esto requiere un enfoque mas global de las amenazas en el
ambito de la seguridad de la informacién que aborde no solo la infraestructura digital, sino
también el contenido y la informacion en si. Algunos ejemplos de amenazas urgentes y
desafiantes, existentes y potenciales, a las que se enfrentan los Estados son los siguientes: (1)
monopolio y hegemonia en la gobernanza de Internet..."'#

Contexto: No hay pruebas de ningun "monopolio y hegemonia" en la gobernanza de Internet.
La gobernanza de Internet se ha debatido ampliamente en la CMSI y durante las negociaciones
de la CMSI+10 en la Asamblea General de las Naciones Unidas, y no se ha llegado a dicha
conclusién en la Agenda de Tunez de la CMSI ni en el Documento de Resultados de la
CMSI+10.

15 de diciembre de 2021

Paises Bajos: "Algunos ejemplos de desafios existentes y amenazas potenciales a los que se
enfrenta la comunidad mundial incluyen las operaciones cibernéticas contra la integridad, el
funcionamiento y la disponibilidad de Internet, tal como se menciona en el acervo. Esta
infraestructura técnica esencial para la disponibilidad general o la integridad de Internet, o el
nucleo publico, fue mencionada como infraestructura critica tanto en los informes anteriores del
OEWG y del GGE (norma 13f). Esta infraestructura técnica esencial para el funcionamiento
general de Internet también necesita proteccioén contra las tendencias a controlarla en una
forma que socave la integridad o disponibilidad de Internet. Estas tendencias proceden de un
amplio abanico de actores. En particular, el modelo de gobernanza de Internet, que se basa en
la gobernanza multilateral, no deberia verse socavado en modo alguno. El sector privado, la
sociedad civil, la comunidad técnica y otras partes interesadas son indispensables para el
funcionamiento de Internet".'®

Republica Islamica de Iran: “En nuestra opinion una reforma significativa de la actual
gobernanza de Internet, un acceso abierto, justo y no discriminatorio de los Estados a las
tecnologias de la informacion y la comunicacion y una cadena de suministro de ciberseguridad

13 UN Web TV, 4.2 reunién plenaria, Grupo de Trabajo de Composicién Abierta sobre la Seguridad de las
Tecnologias de la Informacion y la Comunicacion y en su Uso 2021-2025. Primera sesion sustantiva, 14 de
diciembre de 2021, https://media.un.org/en/asset/k1b/k1b55ggp81 (comienza en 1:56:42)

14 UN Web TV, 4.2 reunién plenaria, Grupo de Trabajo de Composicién Abierta sobre la Seguridad de las
Tecnologias de la Informacion y la Comunicacion y en su Uso 2021-2025. Primera sesion sustantiva, 14 de
diciembre de 2021, https://media.un.org/en/asset/k1b/k1b55qgp81 (comienza en 2:35:20)

15 UN Web TV, 5.2 reunién plenaria, Grupo de Trabajo de Composicién Abierta sobre la Seguridad de las
Tecnologias de la Informacion y la Comunicacion y en su Uso 2021-2025. Primera sesion sustantiva, 15 de
diciembre de 2021, https://media.un.org/en/asset/klr/klroyetcr4 (comienza en 39:42), también aqui: Declaracion de
S.E Nathalie Jaarsma, Embajadora en Misién Especial para Politicas de Seguridad y Cibernética, 15 de diciembre de
2021, https://documents.unoda.org/wp-content/uploads/2021/12/21.12.15-Netherlands-Statement-on-Threats-
OEWG-in-the-Field-of-Information-and-Telecommunications-in-the-Context-of-Internat. pdf

° °
ICANN | Actualizacion de las Naciones Unidas: Avances Relacionados con el Ciberespacio | Diciembre de 2023 |7


https://media.un.org/en/asset/k1b/k1b55qgp81
https://media.un.org/en/asset/k1b/k1b55qgp81
https://media.un.org/en/asset/k1b/k1b55qgp81
https://media.un.org/en/asset/k1r/k1royetcr4
https://documents.unoda.org/wp-content/uploads/2021/12/21.12.15-Netherlands-Statement-on-Threats-OEWG-in-the-Field-of-Information-and-Telecommunications-in-the-Context-of-Internat.pdf
https://documents.unoda.org/wp-content/uploads/2021/12/21.12.15-Netherlands-Statement-on-Threats-OEWG-in-the-Field-of-Information-and-Telecommunications-in-the-Context-of-Internat.pdf

confiable son requisitos esenciales de un comportamiento responsable de los Estados en el
entorno de las TIC".1

Contexto: El Grupo de Trabajo de las Naciones Unidas sobre Gobernanza de Internet (WGIG)
elaboro esta definicion de Gobernanza de Internet: “La gobernanza de Internet es el desarrollo
y la aplicacion de principios, normas, reglas, procedimientos para la toma de decisiones y
programas compartidos por parte de los gobiernos, el sector privado y la sociedad civil —en
sus respectivos roles—, que dan forma a la evolucién y el uso de Internet”.1” Por consiguiente,
no se refiere a los temas de la declaracién. El estado actual de la gobernanza de Internet se
debate cada afo en el Foro de Gobernanza de Internet (IGF), que es el lugar adecuado para
dichos debates porque esta abierto a cualquier persona interesada en participar. El futuro de la
gobernanza de Internet se debatird durante la CMSI+20 en 2025, en la Asamblea General de
las Naciones Unidas.

India: "Tenemos que debatir las obligaciones para no realizar ni permitir conscientemente
ataques al ndcleo puablico de Internet. Eso incluye: enrutamiento de paquetes y elementos de
reenvio, sistemas de nombres y himeros, mecanismos criptograficos de seguridad e identidad,
medios de transmision, software y centros de datos”.'®

16 de diciembre de 2021

Costa Rica: "Las préacticas y lecciones recomendadas también podrian extraerse de la
comunidad técnica, dado que los CERT han dirigido comunidades que se basan en relaciones
de confianza para intercambiar informacién con el fin de responder a eventos relacionados con
las TIC. Podemos extraer lecciones sobre la importancia de ir mas alla de la mera enumeracion
de nombres en un directorio, sino mas bien convocar reuniones o realizar ejercicios para crear
confianza y relaciones dentro de la red".1°

17 de diciembre de 2021

Republica Islamica de Iran: “El OEWG debe abordar las principales fuentes de desconfianza en
el entorno de las TIC, en particular el monopolio en la gobernanza de Internet, el anonimato, las
ciberestrategias ofensivas, la creacién de una imagen hostil y la xenofobia que conducen a
medidas coercitivas unilaterales, y la falta de responsabilidad de las empresas y plataformas
privadas y de sus Estados nacionales por las actividades extraterritoriales. Por ejemplo, el

16 UN Web TV, 6.2 reunién plenaria, Grupo de Trabajo de Composicién Abierta sobre la Seguridad de las
Tecnologias de la Informacion y la Comunicacion y en su Uso 2021-2025. Primera sesion sustantiva, 15 de
diciembre de 2021, https://media.un.org/en/asset/k1lr/klrnexulnt (comienza en 50:35)

17 Informe del Grupo de Trabajo de las Naciones Unidas sobre Gobernanza de Internet, junio de 2005, punto 10,
https://www.wqig.org/docs/WGIGREPORT .pdf

18 UN Web TV, 6.2 reunion plenaria, Grupo de Trabajo de Composicién Abierta sobre la Seguridad de las
Tecnologias de la Informacion y la Comunicacion y en su Uso 2021-2025. Primera sesion sustantiva, 15 de
diciembre de 2021, https://media.un.org/en/asset/klr/klrnexulnt (comienza en 1:48:55)

19 UN Web TV, 8.2 reunién plenaria, Grupo de Trabajo de Composicién Abierta sobre la Seguridad de las
Tecnologias de la Informacion y la Comunicacién y en su Uso 2021-2025. Primera sesién sustantiva, 16 de
diciembre de 2021, https://media.un.org/en/asset/kly/klyzr8yhb1l (comienza en: 57:20), también aqui: Mision
Permanente de Costa Rica ante las Naciones Unidas, declaracién, 16 de diciembre de 2021,
https://documents.unoda.org/wp-content/uploads/2021/12/Final-Costa-Rica-CBMs-1612021-SP-EN.pdf
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punto de partida es llevar a cabo una gobernanza de Internet multilateral, justa y
transparente”.?°

Contexto: No hay pruebas de ningtin "monopolio en la gobernanza de Internet”. La gobernanza
de Internet esta definida en la Agenda de Tunez de la CMSI y todas las partes interesadas,
incluidos los gobiernos, participan en ella. Tampoco existe un consenso probado para un nuevo
modelo multilateral de gobernanza de Internet. Asi lo afirmd Alemania el 28 de marzo de 2022
(Consultar la cita a continuacion).

20 presentacion para la primera sesién sustantiva, Iran (Republica Islamica de), 17 de diciembre de 2022, pags. 8-9,
https://documents.unoda.org/wp-content/uploads/2021/12/Irans-submission-to-first-substantive-session 13-17-Dec-

21.pdf
[ ]
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Segunda sesion sustantiva

28 de marzo de 2022

Subsecretario General de las Naciones Unidas, Izumi Nakamitsu: "Es universalmente
reconocido: la participacién de multiples partes interesadas es esencial en el ambito de la
seguridad de las TIC, donde los actores privados poseen y gestionan gran parte de la
infraestructura relevante"

EE. UU.: "Este proceso [del OEWG] hoy aqui [...] pertenece a todos los estados miembros que
procuran preservar la estabilidad en el ciberespacio, pertenece a todas las partes interesadas
que se benefician de una Internet abierta, interoperable, segura y confiable para todos..."??

Alemania: "Internet no es propiedad ni esta bajo el control de los Estados. Es un dominio
publico gestionado y promovido por un conjunto muy complejo y eficiente de agentes que
representan a la industria, la sociedad civil y los gobiernos. La participacion en este Grupo de
Trabajo de Composicion Abierta deberia reflejar plenamente esta realidad".23

Espafa: "Vemos la verdadera amenaza de la fragmentacién dentro de esferas que podrian
afectar las especificaciones técnicas que podrian terminar siendo totalmente incompatibles
entre si. No podemos permitir que esto ocurra porque afectard directamente a todos nuestros
paises".?

29 de marzo de 2022

Federacion Rusa: “Por ejemplo, existe la posibilidad absolutamente real de que todo un pais
guede aislado de los sistemas de comunicaciones internacionales, en particular de Internet, o
del sistema interbancario de transporte de informacién y de realizacién de pagos, SWIFT. No
es una amenaza teorica; es lo que le esta sucediendo a mi pais. La experiencia demuestra que
la tecnologia permite llevar a cabo esta amenaza, ya que estos sistemas son gestionados por
un pais o un grupo muy reducido de paises. Por ende, tomando como ejemplo Internet, seria la
corporacién para la gestion de los nombres de dominio y las direcciones IP, la ICANN. Se trata
de una organizacion internacional sin fines de lucro que, de hecho, esta totalmente controlada

21 UN Web TV, (1.2 reunién) Grupo de Trabajo de Composicién Abierta sobre la Seguridad de las Tecnologias de la
Informacioén y la Comunicacion y en su Uso 2021-2025. Segunda sesion sustantiva, 29 de marzo de 2022,
https://media.un.org/en/asset/k1h/k1hhzc7i5z (comienza en 6:27)

22 UN Web TV, (1.2 reunién) Grupo de Trabajo de Composicién Abierta sobre la Seguridad de las Tecnologias de la
Informacién y la Comunicacion y en su Uso 2021-2025. Segunda sesion sustantiva, 29 de marzo de 2022,
https://media.un.org/en/asset/k1h/k1hhzc7i5z (comienza en 35:00)

23 UN Web TV, (1.2 reunién) Grupo de Trabajo de Composicién Abierta sobre la Seguridad de las Tecnologias de la
Informacioén y la Comunicacion y en su Uso 2021-2025. Segunda sesion sustantiva, 29 de marzo de 2022,
https://media.un.org/en/asset/k1h/k1hhzc7i5z (comienza en 1:13:55), y también aqui: Declaracion de Alemania en el
OEWG de marzo, tema 3 del orden del dia, 22 de abril de 2022, pag. 3, https://documents.unoda.org/wp-
content/uploads/2022/04/German-Statement-at-the-March-2022-OEWG-Agenda-Iltem-3.pdf)

24 UN Web TV, (1.2 reunién) Grupo de Trabajo de Composicion Abierta sobre la Seguridad de las Tecnologias de la
Informacién y la Comunicacion y en su Uso 2021-2025. Segunda sesion sustantiva, 29 de marzo de 2022,
https://media.un.org/en/asset/k1h/k1hhzc7i5z (comienza en 1:52:38)
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por los Estados Unidos de América. Estas condiciones hacen que cualquier pais... jcualquiera!
...sea vulnerable a las decisiones politicas de dicho pais".?

Contexto: La ICANN no esta en condiciones de "interrumpir" (detener, cerrar, etc.) Internet en
ningun pais. Esto se afirma de manera clara en una carta con fecha del 2 de marzo de 2022,
dirigida por el Presidente y Director Ejecutivo de la ICANN en respuesta al Viceprimer Ministro
de Ucrania.?® El Registro Regional de Internet para Europa, Oriente Medio y partes de Asia
Central, Centro de Coordinacion de Redes RIPE (RIPE NCC) expres6 una postura similar en
una publicacion con fecha del 10 de marzo de 2022.%7 Esto también se constato el 5 de abril de
2022, cuando la Sra. Fiona Alexander?® expresé: “La Federacién Rusa estaba mejor protegida
en el modelo de mudltiples partes interesadas que en el sistema de las Naciones Unidas”. De
modo que mientras el ministro ucraniano pedia tanto a RIPE como a la ICANN que le quitaran
sus recursos de Internet, ambos dijeron “no”.?° Pero en marzo de 2022, en la Asamblea
Mundial de Normalizacién de las Telecomunicaciones de la UIT, el gobierno ruso fue despojado
de las posiciones de liderazgo en los grupos de estudio a peticion de Ucrania.2° Por lo tanto,
aunque la Federacién Rusa participa en la ICANN, quiere gue sea asumida por la UIT o
sustituida. Me parecio irénico que el modelo de mdltiples partes interesadas protegiera mejor al
pueblo de Rusia y a Internet que el sistema de las Naciones Unidas, en el que el gobierno ruso
fue despojado de su rol".3! El 6 de abril de 2022, la Casa Blanca publico una hoja informativa
sobre las sanciones de Estados Unidos, el G7 y la UE a Rusia, en la que afirma que el acceso
a Internet no es un objetivo de las sanciones.3?

Malasia: “A este respecto [nosotros] podriamos considerar que es necesario centrarse en
medidas rapidas y efectivas por parte del proveedor de alojamiento y las entidades encargadas
del cumplimiento de la ley, los proveedores de servicios de Internet, los registradores de

25 UN Web TV, (3.2 reunion) Grupo de trabajo de composicion abierta sobre la seguridad de las tecnologias de la
informacién y las comunicaciones y de su uso 2021-2025, Segunda sesidn sustantiva, 29 de marzo de 2022,
https://media.un.org/en/asset/k1l/k1lI7rcax4f (comienza en 51:05)

26 Carta de Goran Marby, Presidente y Director Ejecutivo de la Corporacién para la Asignacién de Nombres y
Numeros en Internet (ICANN) a Mykhailo Fedorov, Viceprimer Ministro, Ministro de Transformacion Digital de
Ucrania, 2 de marzo de 2022, https://www.icann.org/en/system/files/correspondence/marby-to-fedorov-02mar22-
en.pdf

27 RIPE NCC, Respuesta de RIPE NCC a la solicitud del Gobierno ucraniano, 10 de abril de 2022,
https://www.ripe.net/publications/news/announcements/ripe-ncc-response-to-request-from-ukrainian-government

28 En la actualidad, Fiona Alexander es una distinguida estratega politica residente en la Escuela de Servicio
Internacional y una distinguida becaria en el Laboratorio de Gobernanza de Internet de la American University.
Durante casi 20 afos, Fiona trabaj6 en la Administracion Nacional de Telecomunicaciones e Informacion (NTIA) del
Departamento de Comercio de los Estados Unidos, donde fue Administradora Asociada de Asuntos Internacionales.
29 Respuesta de RIPE NCC a la solicitud del Gobierno de Ucrania, Carta del Viceprimer Ministro de Ucrania a RIPE
NCC (PDF), Respuesta del Director General de RIPE NCC (PDF), Amsterdam, 10 de marzo de 2022,
https://www.ripe.net/publications/news/announcements/ripe-ncc-response-to-request-from-ukrainian-government

30 Cuenta oficial de Twitter de la Misién Permanente de Ucrania para la oficina de las Naciones Unidas en Ginebra,
9 de marzo de 2022, https://twitter.com/UKRINUNOG/status/1501658319932600326, Sitio web de la Mision
Permanente de la Republica Checa para la oficina de las Naciones Unidas en Ginebra, 9 de marzo de 2022,
https://www.mzv.cz/mission.geneva/en/specialized agencies/international telecommunication union/russia s m
ilitary _aggression against.html

31 Fiona Alexander, seminario web de ITIF, Gobernanza de Internet durante Tiempos de Guerra y Conflictos, 5 de
abril de 2022, (comienza en 58:57), https://itif.org/events/2022/04/05/internet-governance-during-times-war-and-
conflict

32 | 3 Casa Blanca, Sala de Prensa, HOJA INFORMATIVA: Estados Unidos, el G7 y la UE Imponen Costos Severos
e Inmediatos a Rusia, 6 de abril de 2022, https://www.whitehouse.gov/briefing-room/statements-
releases/2022/04/06/factsheet-united-states-g7-and-eu-impose-severe-and-immediate-costs-on-russia/
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nombres de dominio en el bloqueo y retirada de sitios maliciosos a nivel del proveedor de
alojamiento, especialmente aquellos que afectan a la infraestructura critica de informacion".33

Paises Bajos: "Las iniciativas que dafian la infraestructura técnica esencial para la
disponibilidad general o la integridad de Internet, también denominada nucleo publico de
Internet, incluyen las operaciones cibernéticas que tienen como obijetivo la infraestructura fisica
y l6gica central de Internet, o las organizaciones que son fundamentales para el enrutamiento,
los nombres y los nUmeros a nivel mundial, como los registros regionales de Internet, la ICANN
y los grandes puntos de intercambio de Internet. También incluyen las que introducen normas y
protocolos de Internet que socavan el caracter abierto e interoperable de Internet. Para
profundizar ain mas en nuestra comprension técnica del ndcleo publico, los Paises Bajos
iniciaran actividades sobre el nlcleo publico para ahondar nuestra comprension técnica
conjunta entre esta comunidad del Grupo de Trabajo de Composicion Abierta".3*

Republica Islamica de Iran: "Sin perjuicio de los riesgos derivados del monopolio existente en la
gobernanza de Internet y de la necesidad de una nueva arquitectura, esta cuestion aln no se
ha debatido eficazmente en el sistema de las Naciones Unidas desde la Cumbre Mundial sobre
la Sociedad de la Informacion (CMSI) celebrada en Tanez en 2005 (articulos 29 a 82 de la
Agenda de Tunez para la Sociedad de la Informacion). Es lamentable que el Foro de
Gobernanza de Internet (IGF) se niegue a debatir esta cuestion y la remita al OEWG, mientras
gue el OEWG considera que esta fuera de su mandato debatir la gobernanza de Internety la
remite al IGF. Como consecuencia, la comunidad internacional no ha sido capaz de alcanzar un
consenso sobre la gobernanza mundial de Internet que elimine el actual monopolio sobre la
gobernanza de Internet. La comunidad internacional debe esbozar en breve, en el seno del
OEWG, una solucion mejor para la gobernanza de Internet que proteja la estabilidad y la
seguridad del entorno de las TIC".3®

Contexto: También en este caso, como a principios de semana, Iran afirma que existe un
"monopolio en la gobernanza de Internet”, opinidon que no se sustenta en hechos. Ademas, Iran
afirma que es necesaria "una nueva arquitectura”, pero no esta claro cuél seria esa "nueva
arquitectura”. Sin embargo, la cuestion de las mejoras de la arquitectura de cooperacion digital
se abord6 en la Hoja de Ruta para la Cooperacion Digital del Secretario General de las
Naciones Unidas. En 2022, el Secretario General de las Naciones Unidas creé6 el Grupo de
Liderazgo de Alto Nivel del IGF, un érgano de multiples partes interesadas para apoyar y
fortalecer el IGF.%® Ademas, todas las cuestiones relacionadas con la gobernanza de Internet
se han debatido desde 2003 en el marco de la CMSI y de la revisién de la CMSI+10, asi como,
en varias ocasiones, en el IGF. Iran afirma que el IGF "se niega a debatir esta cuestion”, pero el

33 UN Web TV, (3.2 reunién) Grupo de Trabajo de Composicién Abierta sobre la Seguridad de las Tecnologias de la
Informacioén y la Comunicacion y en su Uso 2021-2025. Segunda sesion sustantiva, 29 de marzo de 2022,
https://media.un.org/en/asset/k1l/k117rcax4f (comienza en 1:18:48)

34 UN Web TV, (3.2 reunién) Grupo de Trabajo de Composicién Abierta sobre la Seguridad de las Tecnologias de la
Informacién y la Comunicacion y en su Uso 2021-2025. Segunda sesion sustantiva, 29 de marzo de 2022,
https://media.un.org/en/asset/k1l/k1l7rcax4f (comienza en 1:26:20)

35 UN Web TV, (3.2 reunién) Grupo de Trabajo de Composicién Abierta sobre la Seguridad de las Tecnologias de la
Informacioén y la Comunicacion y en su Uso 2021-2025. Segunda sesion sustantiva, 29 de marzo de 2022,
https://media.un.org/en/asset/k1l/k1l7rcax4f (comienza en 1:35:05), y también aqui: Declaracion de la Delegacion de
la Republica Islamica de Iran ante la segunda sesion sustantiva del Grupo de Trabajo de Composicion Abierta sobre
la Seguridad de las Tecnologias de la Informacion y la Comunicacién y de su Uso, 29 de marzo de 2022, pag. 3,
https://documents.unoda.org/wp-content/uploads/2022/03/1-Introductory-Remarks-Existing-and-Potential-Threats.pdf
36 Consultar también, Naciones Unidas, Panel de Alto Nivel del Secretario General sobre la Cooperacion Digital,
https://www.un.org/es/sg-digital-cooperation-panel
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IGF debate activamente todas las cuestiones que los participantes han planteado en forma de
propuestas, que han sido aceptadas por el Grupo Asesor de Multiples Partes Interesadas del
IGF. La gobernanza de Internet es mundial, y se describe y explica correctamente en los
documentos de la CMSI.3’

Francia: “Mi delegacion desea llamar la atencién del Grupo sobre las amenazas a la naturaleza
libre e interoperable del ciberespacio. En el contexto de la atencidn internacional, podriamos
ver un creciente aislamiento del ciberespacio [...] incluso en los niveles mas profundos. [...]
Nunca se han impuesto sanciones con respecto al acceso de los Estados a los niveles mas
profundos de Internet. Pero esta tentacion se discute cada vez mas y es muy peligrosa. Esta
fragmentacion conlleva riesgos no solo para los respectivos derechos humanos, para la libre
circulacion de la informacion, el crecimiento econémico, sino cada vez mas para la estabilidad
internacional. En efecto, si tenemos varias Internets diferentes, los Estados podrian decidir
llevar a cabo actividades malévolas si consideran que podrian hacerlo protegiendo la Internet
precaria, y tener otra ademas de esa. Nuestro grupo debe tenerlo en cuenta y debe dirigir el
camino para redoblar nuestros esfuerzos para preservar la arquitectura del ciberespacio libre,
que sea singular, abierto, estable, seguro y universalmente accesible".38

30 de marzo de 2022

Paises Bajos: “Para los Paises Bajos, la proteccion del nucleo publico incluye respetar su
modelo de gobernanza de multiples partes interesadas y evitar la incorporacion de normas y
protocolos que socaven la naturaleza abierta e interoperable de Internet. En este contexto, y
como reaccion a lo que se sugiribé ayer, me gustaria destacar que el rol de las organizaciones
de multiples partes interesadas, como la ICANN y los Registros Regionales de Internet, es
garantizar la coordinacién técnica de Internet y trabajar para mantener una Internet Unica,
global e interoperable, que siga funcionando en todo momento y sea accesible para todos...”3°

Federacion Rusa: "Todos los Estados deberian desempeniar la misma funcién en la
gobernanza internacional de Internet y asumir la misma responsabilidad por la misma".4°

Contexto: No existen pruebas de que los Estados no desempefien una "funcién equitativa en la
gobernanza internacional de Internet”, ni de que no "tengan la misma responsabilidad"” al
respecto.

37 Carta conjunta del Panel de Liderazgo y el Grupo Asesor de Mdiltiples Partes Interesadas a los cofacilitadores del
Pacto Digital Mundial, "El Foro de Gobernanza de Internet de las Naciones Unidas esta preparado para aceptar las
responsabilidades derivadas de la revision periddica y el seguimiento multisectorial del Pacto Digital Mundial”, 16 de
octubre de 2023., https://www.intgovforum.org/en/filedepot download/24/26649

38 UN Web TV, (3.2 reunién) Grupo de Trabajo de Composicién Abierta sobre la Seguridad de las Tecnologias de la
Informacién y la Comunicacion y en su Uso 2021-2025, 3.2 reunién, 29 de marzo de 2022,
https://media.un.org/en/asset/k1l/k1l7rcax4f (comienza en 15:07)

39 UN Web TV, (5.2 reunién) Grupo de Trabajo de Composicién Abierta sobre la Seguridad de las Tecnologias de la
Informacioén y la Comunicacion y en su Uso 2021-2025. Segunda sesion sustantiva, 30 de marzo de 2022,
https://media.un.org/en/asset/k1lg/klgul5nuh2 (comienza en 1:00:07)

40 UN Web TV, (5.2 reunién) Grupo de Trabajo de Composicién Abierta sobre la Seguridad de las Tecnologias de la
Informacién y la Comunicacion y en su Uso 2021-2025. Segunda sesion sustantiva, 30 de marzo de 2022,
https://media.un.org/en/asset/k1g/klgul5nuh2 (comienza en 1:10:18) y también aqui: Declaracion del Jefe de la
Delegacion de la Federacion Rusa, V. Shin, 30 de marzo de 2022, pag. 3, https://documents.unoda.org/wp-
content/uploads/2022/03/Russia-OEWG-statement-3-30.03.2022-Eng.pdf)
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China: “Ningun pais deberia sabotear la infraestructura critica de otros Estados con TIC, ni
participar en la destruccion o el robo de datos importantes de dicha infraestructura. Los Estados
deben mejorar la legislacion sobre la proteccion de la infraestructura critica de informacion
(CI)" [...]. "A partir del 1 de septiembre de 2021 entr6 en vigencia, en China, el reglamento
sobre la proteccion de la seguridad de la infraestructura critica de informacién. Segun el
reglamento, la infraestructura critica de informacién se define como redes y sistemas de
informacién importantes de industrias y sectores clave, como los servicios publicos de
telecomunicaciones e informacién, energia, transporte, obras hidraulicas, finanzas, servicio
publico, gobierno electrénico y defensa, ciencia y tecnologia. Y existen otras redes y sistemas
de este tipo cuya afectacion, pérdida de funcionamiento o violacién de datos puede poner en
grave peligro la seguridad nacional, la economia nacional y los intereses publicos. China
celebra los exhaustivos debates dentro del OEWG sobre la definicion y proteccion de la
infraestructura critica conforme al principio de soberania"".*!

Portugal: "La manipulacién de las IP en el contexto de ataques contra el nlcleo de Internet o
contra la integridad de los procesos electorales también puede ser fundamental”.*?

Singapur: “Un ejemplo de infraestructura critica podrian ser los sistemas de infraestructura
técnica esenciales para la disponibilidad general o la integridad de Internet".*3

Federacion Rusa: “En la fase actual del desarrollo de las TIC, identificar inequivocamente el
origen de la actividad perjudicial no parece posible sin una reforma en profundidad de los
protocolos de funcionamiento de la red mundial de comunicaciones y sin organizar la necesaria
cooperacion entre Estados. En este sentido, el establecimiento de un mecanismo claro de
cooperacion entre los organismos estatales autorizados en la linea de la cooperacion CERT -a-
CERT es muy relevante".*

Contexto: No hay pruebas de que dicha "reforma en profundidad de [Internet]" sea necesaria
para el propdsito declarado. En todo el mundo existen innumerables casos delictivos en los que
las fuerzas de seguridad pudieron identificar el origen de la actividad descrita.*®

41 UN Web TV, (5.2 reunién) Grupo de Trabajo de Composicion Abierta sobre la Seguridad de las Tecnologias de la
Informacién y la Comunicacion y en su Uso 2021-2025. Segunda sesion sustantiva, 30 de marzo de 2022,
https://media.un.org/en/asset/k1g/klgul5nuh2 (comienza en 1:57:29)

42 UN Web TV, (5.2 reunién) Grupo de Trabajo de Composicion Abierta sobre la Seguridad de las Tecnologias de la
Informacién y la Comunicacion y en su Uso 2021-2025. Segunda sesion sustantiva, 30 de marzo de 2022,
https://media.un.org/en/asset/k1a/klgul5nuh2 (comienza en 2:06:50)

43 UN Web TV, (5.2 reunién) Grupo de Trabajo de Composicion Abierta sobre la Seguridad de las Tecnologias de la
Informacién y la Comunicacion y en su Uso 2021-2025. Segunda sesion sustantiva, 30 de marzo de 2022,
https://media.un.org/en/asset/k1g/klgul5nuh2 (comienza en 2:36:05)

44 UN Web TV, (6.2 reunién) Grupo de Trabajo de Composicién Abierta sobre la Seguridad de las Tecnologias de la
Informacién y la Comunicacion y en su Uso 2021-2025. Segunda sesion sustantiva, 30 de marzo de 2022,
https://media.un.org/en/asset/k1j/k1ljpaw8maf (comienza en 34:40)

45 Consultar el Informe del Ministerio del Interior de la Federacion Rusa (MVD) sobre el Estado de la Delincuencia en

Rusia en el Periodo Comprendido entre Enero y Noviembre de 2022, pag. 3, punto 9. https://d-russia.ru/wp-
content/uploads/2022/12/mvd 22 11 .pdf o el Informe del FBI de 2022 sobre la delincuencia en Internet, pag. 8,
https://www.ic3.gov/Media/PDF/AnnualReport/2022 1C3Report.pdf o Delitos en India, Ministerio del Interior, Oficina
Nacional de Registros de Delitos, India, TABLA 9A.2 Delitos cibernéticos - Casos de la Ley de Tl (por tipologia de
delito y por Estado/UT) - 2021,
https://ncrb.gov.in/uploads/nationalcrimerecordsbureau/post/16 79661922 TABLE9A2.pdf
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31 de marzo de 2022

Canada: ""Por ejemplo, en la OSCE abogamos por las CBM 4, junto con Kazajstan.

Su objetivo es promover el intercambio de informacion sobre enfoques nacionales para
garantizar una Internet abierta, segura e interoperable.

Esperamos que este trabajo contribuya a proteger la disponibilidad general y la integridad de
Internet, un objetivo compartido por los Paises Bajos y otros paises que lo han mencionado
esta semana".*®

Republica Islamica de Irdn: "Las medidas de fomento de la confianza en el ciberespacio
(TCBM) se incorporaran a un entorno de TIC para hacer frente a las principales fuentes de
desconfianza en el entorno de las TIC, en particular el monopolio en la gobernanza de Internet,
el anonimato, las estrategias cibernéticas y politicas ofensivas, la creacién de una imagen hostil
y la xenofobia, las medidas coercitivas unilaterales y la falta de responsabilidad de las
empresas privadas, asi como de las plataformas y sus respectivos Estados por las actividades
extraterritoriales".

Creemos que el punto de partida es llevar a cabo una gobernanza de Internet multilateral, justa
y transparente. En nuestra opinién, el monopolio (en la gestién) y el anonimato (de personas y
cosas) son las principales fuentes de desconfianza en Internet, lo que hace necesarias las CBM
pertinentes. Lo primero y mas importante es abordar las deficiencias y desventajas del actual
sistema de gobernanza de Internet con vistas a hacer realidad la tan esperada gobernanza
justa de Internet".4’

Tercera sesion sustantiva

25 de julio de 2022

Subsecretario General, Izumi Nakamitsu: "Agradezco las propuestas relacionadas con el
fortalecimiento de la proteccion de la infraestructura critica y de la infraestructura critica de la
informacion, incluida la mejora de las interacciones con las partes interesadas en este tema.
Esto estd en consonancia con la peticion del Secretario General de dar prioridad a las medidas
que mejoren la proteccion de la infraestructura critica, incluido el sector de la salud".*8

Ademas: “He recalcado repetidamente la importancia de la participacion de las partes
interesadas de manera inclusiva y sostenida, dada la naturaleza Unica de las TIC y la funcion

46 UN Web TV, (7.2 reunién) Grupo de Trabajo de Composicién Abierta sobre la Seguridad de las Tecnologias de la
Informacién y la Comunicacion y en su Uso 2021-2025. Segunda sesion sustantiva, 31 de marzo de 2022,
https://media.un.org/en/asset/kli/kliykegjsm (comienza en 22:40)

47 UN Web TV, (7.2 reunién) Grupo de Trabajo de Composicién Abierta sobre la Seguridad de las Tecnologias de la
Informacioén y la Comunicacion y en su Uso 2021-2025. Segunda sesion sustantiva, 31 de marzo de 2022,
https://media.un.org/en/asset/kli/kliykegism (comienza en 31:50), y también aqui: Declaracion del Sr. Heidar Ali
Balouji, Primer Consejero, Mision Permanente de la Republica Islamica de Iran ante las Naciones Unidas, 31 de
marzo de 2022, pag. 1, https://documents.unoda.org/wp-content/uploads/2022/03/4-CBMs.pdf

48 UN Web TV, (1.2 reunién) Grupo de Trabajo de Composicion Abierta sobre la Seguridad de las Tecnologias de la
Informacién y la Comunicacion y en su Uso 2021-2025. Tercera sesion sustantiva, 25 de julio de 2022,
https://media.un.org/en/asset/klu/kluo46thhm (comienza en 5:53)
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central que desempefian las entidades no gubernamentales en la gestion de muchos recursos
de las TIC”.#9

Unidn Europea: "La lista incluye también elementos controvertidos. En primer lugar, la
propuesta de acordar la terminologia y la lista de infraestructura critica es un ejemplo de
propuesta que, segun nuestra experiencia, no permitiria un debate consensuado entre los
Estados. Segun la experiencia adquirida en anteriores contextos multilaterales y regionales,
estos debates se consideran divisivos, lentos y podrian sugerir, en el caso de la lista de
infraestructura critica, que se trata de objetivos aceptables".>°

China: "En efecto, en lo que respecta a la tendencia del entorno de las TIC a tornarse cada vez
mas dividido, creo que otros colegas aqui presentes son conscientes de esta tendencia y
realidad. El Secretario General de las Naciones Unidas, Guterres, en dos debates generales
sucesivos de la Asamblea General de las Naciones Unidas, ha recordado a la comunidad
internacional la amenaza de una creciente fragmentacion del entorno de las TIC y el
ciberespacio. Por lo tanto, la fragmentacién del entorno de las TIC tiene directa relacién con
nuestras deliberaciones. Consecuentemente, si este mundo se divide o fragmenta en diferentes
partes, entonces no se aplicaria un anico conjunto de normas. Ergo nos resultaria imposible
llegar a un consenso sobre la implementacion o aplicabilidad de las normas internacionales.
Por no hablar de las medidas de fomento de la confianza. Asi que espero que, en la parte de
amenazas existentes y potenciales, incluyamos algunas deliberaciones sobre cdmo abordar el
problema mas importante, mas prominente en el entorno de las TIC en este momento".5?

Espafia: “En cuanto a las ciberamenazas, proponemos que el informe las describa reflejando
los problemas existentes en el ciberespacio y los problemas que implican para el
funcionamiento de la sociedad digital, los ciudadanos particulares y el funcionamiento de las
instituciones estatales a través de la técnica y el establecimiento de normas. Se debe asegurar
la proteccion efectiva de los datos personales asi como la propiedad intelectual en los
intercambios transfronterizos e internacionales. En Europa, tenemos un Reglamento General
de Proteccidn de Datos que establece altos niveles de estabilidad y seguridad en el intercambio
de datos. Cuanto mas seguras sean estas garantias de proteccién, mayor serd la protecciéon y
la disposicion de los ciudadanos y las empresas para intercambiar datos".52

Brasil: “Por ultimo, en cuanto a las interfaces, en el informe hay una interrelacion con el tema
de la gobernanza de Internet cuando hablamos de los riesgos de fragmentacion y de garantizar
la disponibilidad y la integridad: celebramos la consideracion de esta inquietud en el informe,

49 UN Web TV, (1.2 reunién) Grupo de Trabajo de Composicién Abierta sobre la Seguridad de las Tecnologias de la
Informacién y la Comunicacion y en su Uso 2021-2025. Tercera sesién sustantiva, 25 de julio de 2022,
https://media.un.org/en/asset/klu/kluo46thhm (comienza en 7:54)

50 UN Web TV, (1.2 reunién) Grupo de Trabajo de Composicién Abierta sobre la Seguridad de las Tecnologias de la
Informacién y la Comunicacion y en su Uso 2021-2025. Tercera sesion sustantiva, 25 de julio de 2022,
https://media.un.org/en/asset/klu/kluo46thhm (comienza en 2:07:34)

51 UN Web TV, (1.2 reunién) Grupo de Trabajo de Composicién Abierta sobre la Seguridad de las Tecnologfas de la
Informacién y la Comunicacion y en su Uso 2021-2025. Tercera sesién sustantiva, 25 de julio de 2022,
https://media.un.org/en/asset/klu/kluo46thhm (comienza en 2:26:14)

52 UN Web TV, (1.2 reunién) Grupo de Trabajo de Composicion Abierta sobre la Seguridad de las Tecnologias de la
Informacién y la Comunicacion y en su Uso 2021-2025. Tercera sesion sustantiva, 25 de julio de 2022,
https://media.un.org/en/asset/klu/kluo46thhm (comienza en 2:41:52)
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pero nos gustaria ser conscientes del espacio propicio para debatir cuestiones mas generales
sobre la gobernanza de Internet".53

Federacion Rusa: “Es fundamental reflejar en la version preliminar inicial del informe las
medidas sobre accesibilidad de funcionamiento seguro y estable de Internet con el énfasis en la
soberania de los Estados en su respectivo espacio nacional de informacion. Y asegurar la
participacion igualitaria de los Estados en la gestion de esta red".%*

Contexto: La participacion de los Estados en la gobernanza de Internet es una cuestion que se
ha debatido y resuelto durante la CMSI. La Internet mundial consiste en miles de redes
conectadas que son propiedad y estan gestionadas de forma independiente, algunas de ellas
por gobiernos. No hay pruebas de que los estados no tengan derecho a "participar en igualdad
de condiciones... en la gestion de esta red".

Federacion Rusa: "En cuanto al fortalecimiento de la interaccion con sujetos no
gubernamentales en el negocio de la seguridad de las TIC, vemos una ventaja en escuchar la
opinion de aquellas partes interesadas que tienen responsabilidad directa en la defensa del
objeto de la infraestructura critica, incluida la Infraestructura critica de informacion, siendo sus
protagonistas. Dicho didlogo deberia tener lugar teniendo en cuenta la funcién clave de los
gobiernos nacionales en esta cuestion".>®

Camerun: "Creemos que es importante apoyar a los Estados en toda su capacidad para cubrir
las brechas, asi como para abordar los problemas con las direcciones IP".%6

Paises Bajos: "Agradecemos la referencia a la disponibilidad general y la integridad de Internet.
Como punto editorial, solicitaria que este concepto se reflejara en consonancia con los informes
del OEWG y el GGE de 2021. En estos informes, se hace referencia al concepto como: "la
infraestructura técnica esencial para la disponibilidad general o la integridad de Internet".>’

27 de julio de 2022

Pakistan: "Pakistan apoy6 firmemente la idea de las CBM y recomend6 ademas medidas que
insten a aumentar la cooperacién entre los respectivos CERTS de los estados miembros que

53 UN Web TV, (2.2 reunién) Grupo de Trabajo de Composicién Abierta sobre la Seguridad de las Tecnologfas de la
Informacién y la Comunicacion y en su Uso 2021-2025. Tercera sesién sustantiva, 25 de julio de 2022,
https://media.un.org/en/asset/kla/k1a978izhg (comienza en 7:52) y también aqui: Comentarios de la delegacion de
Brasil sobre el informe preliminar de progreso (secciones: introduccion, amenazas, normas), 27 de julio de 2022,
pag. 2, https://documents.unoda.org/wp-content/uploads/2022/07/Brazil-part-1.pdf

54 UN Web TV, (2.2 reunién) Grupo de Trabajo de Composicién Abierta sobre la Seguridad de las Tecnologias de la
Informacién y la Comunicacion y en su Uso 2021-2025. Tercera sesién sustantiva, 25 de julio de 2022,
https://media.un.org/en/asset/kla/k1a978izhg (comienza en 27:10)

55 UN Web TV, (2.2 reunién) Grupo de Trabajo de Composicién Abierta sobre la Seguridad de las Tecnologias de la
Informacién y la Comunicacion y en su Uso 2021-2025. Tercera sesion sustantiva, 25 de julio de 2022,
https://media.un.org/en/asset/kla/k1a978izhg (comienza en 27:45)

56 UN Web TV, (2.2 reunién) Grupo de Trabajo de Composicién Abierta sobre la Seguridad de las Tecnologfas de la
Informacién y la Comunicacion y en su Uso 2021-2025. Tercera sesién sustantiva, 25 de julio de 2022,
https://media.un.org/en/asset/kla/k1a978izhg (comienza en 43:42)

57 UN Web TV, (2.2 reunién) Grupo de Trabajo de Composicion Abierta sobre la Seguridad de las Tecnologias de la
Informacién y la Comunicacion y en su Uso 2021-2025. Tercera sesion sustantiva, 25 de julio de 2022,
https://media.un.org/en/asset/kla/k1a978izhg (comienza en 1:31:53)
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se ocupan de la investigacion o las solicitudes correspondientes de los protocolos de Internet y
de resolver los impedimentos técnicos en el ambito de la ciberatribucion".%8

Primer Informe Anual sobre el Progreso Logrado del
Grupo de Trabajo de Composicion Abierta sobre la
Seguridad de las Tecnologias de la Informacion y la
Comunicacion y en su Uso 2021-2025

El primer informe anual sobre el progreso logrado del OEWG resumié las opiniones, los
debates y las propuestas que se plantearon en la sesion del OEWG en 2021-2022. En este
sentido, sirvio como documento de consenso para allanar el camino hacia los debates de
2023.5°

8 de agosto de 2022

El Primer Informe sobre el Progreso Logrado del OEWG: "Preocupa especialmente la actividad
maliciosa de las TIC que afecte a la infraestructura critica de informacion, las infraestructuras
gue prestan servicios esenciales al publico, las infraestructuras técnicas esenciales para la
disponibilidad general o la integridad de Internet y las entidades del sector de la salud".

Contexto: La redaccion anterior se extrajo del informe del Grupo de Expertos Gubernamentales
de las Naciones Unidas de 2021.6°

Primer Informe sobre el Progreso Logrado del OEWG: “Los Estados podrian reforzar la
coordinacién y la cooperacion entre los Estados y las partes interesadas, incluidas las
empresas, las organizaciones no gubernamentales y el sector académico. Los Estados
sefialaron que las partes interesadas ya estan desempefiando un papel importante a través de
asociaciones con los Estados con fines de capacitacién, investigacion y facilitacion del acceso
a Internet y los servicios digitales".61 62

58 UN Web TV, (5.2 reunién) Grupo de Trabajo de Composicion Abierta sobre la Seguridad de las Tecnologfas de la
Informacién y la Comunicacion y en su Uso 2021-2025. Tercera sesién sustantiva, 27 de julio de 2022,
https://media.un.org/en/asset/k10/k100gzajqy (comienza en 8:35)

59 nforme del Grupo de Trabajo de Composicién Abierta sobre la Seguridad de las Tecnologias de la Informacion y
la Comunicacién y en su Uso 2021-2025, Grupo de Trabajo de Composicion Abierta sobre la Seguridad de las
Tecnologias de la Informacion y la Comunicacion y en su Uso 2021-2025. Informes finales, 22 de agosto de 2022,
https://meetings.unoda.org/meeting/57871/documents?f%5B0%5D=document type meeting%3AFinal%20reports
60 |nforme del GGE de 2021, A/76/135, resolucién consensuada de la AG 76/19, 14 de julio de 2021, parrafo 10,
https://documents.un.org/prod/ods.nsf/xpSearchResultsM.xsp

61 Primer Informe Anual sobre el Progreso Logrado del Grupo de Trabajo de Composicion Abierta sobre la
Seguridad de las Tecnologias de la Informacién y la Comunicacion y en su Uso 2021-2025, 8 de agosto de 2022,
pag. 13, https://documents-dds-ny.un.org/doc/UNDOC/GEN/N22/454/03/PDF/N2245403.pdf?OpenElement

62 Representantes de la Federacién Rusa y Ucrania bloguearon la participacion de algunas entidades no
gubernamentales en el trabajo del OEWG. Un total de 32 organizaciones fueron excluidas de la lista de
acreditacion# propuesta para las sesiones del OEWG porque los Estados miembros habian llegado antes a un
consenso sobre las modalidades de participacion de las entidades no gubernamentales. El consenso indicaba
especificamente que las entidades no acreditadas por el Consejo Econémico y Social de las Naciones Unidas
(ECOSOC) podran participar en los trabajos del OEWG con arreglo al principio de no objecién. Ucrania se opuso a la
participacion de cinco organizaciones de Rusia. Rusia se opuso a la participacion de 10 organizaciones de EE. UU.,
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Consultas informales

El Presidente del OEWG convocé varias consultas informales en el periodo entre sesiones. Las
citas que figuran a continuaciéon se han extraido del material publicado en el sitio web del
OEWG.

El 7 de diciembre de 2022, Rusia presentd la siguiente declaracion en las consultas informales
del OEWG: "En la fase actual de desarrollo de las TIC, no es posible identificar de forma
confiable e inequivoca el origen de una actividad maliciosa sin reformar a fondo los protocolos
de la red mundial de comunicaciones y organizar la hecesaria cooperacion entre estados.
Teniendo esto en cuenta, se hace especialmente necesario el establecimiento de mecanismos
claros de interaccién entre los organismos estatales competentes".63

Contexto: La Federacion Rusa no ha aportado pruebas de que sea necesario "reformar en
profundidad los protocolos" de Internet para lograr el objetivo descrito. Los protocolos comunes
de Internet, como el Protocolo de Control de Transmision/Protocolo de Internet (TCP/IP),
permiten las comunicaciones entre dispositivos. El Grupo de Trabajo en Ingenieria de Internet
(IETF) es responsable del conjunto TCP/IP. Cualquier cambio en el conjunto TCP/IP es
gestionado por el IETF, que esta abierto a todo aquel al que le interese participar.

En la misma presentacion, Rusia agregd: “No existen normas universalmente reconocidas en el
ambito de la lucha contra el uso de las TIC con fines terroristas y delictivos, la represion de la
difusion de contenidos ilegales y falsificaciones y la internacionalizacion de la gobernanza de
Internet" 64

Contexto: Existen documentos universalmente reconocidos, ya mencionados: la Agenda de
Tanez de la CMSI y el Documento de Resultados de la CMSI+10, que explican y afirman el
modelo multisectorial de gobernanza de Internet como resultado de un esfuerzo
verdaderamente internacional.

Cuarta sesion sustantiva®®

El 7 de marzo de 2023, Singapur expreso lo siguiente: “También recordamos las propuestas del
anexo del resumen del Presidente sobre la proteccion de la infraestructura técnica esencial
para la disponibilidad general o la integridad de Internet. Dicha infraestructura técnica sugiere
gue el DNS (Sistema de Nombres de Dominio) o los puntos de intercambio de Internet son

cuatro organizaciones del Reino Unido, tres organizaciones internacionales, dos organizaciones de Alemania y una
organizacion, respectivamente, de Australia, Finlandia, Francia, Irlanda, Nigeria, Espafia, Suiza y Uganda.
63 Declaracion del representante de la Federacion Rusa en la reunién informal entre sesiones del Grupo de Trabajo
de Composicion Abierta sobre la Seguridad de las TIC y de su Uso 2021-2025, Nueva York, 7 de diciembre de 2022,
pag. 1, https://docs-library.unoda.org/Open-
Ended Working Group on Information and Communication Technologies - (2021)/Russia -

statement on _international law - OEWG intersessionals 07.12.2022.pdf
64 Declaracién del representante de la Federacion Rusa en la reunién informal entre sesiones del Grupo de Trabajo
de Composicién Abierta sobre la Seguridad de las TIC y de su Uso 2021-2025, Nueva York, 7 de diciembre de 2022,
pag. 2, https://docs-library.unoda.org/Open-
Ended Working Group on Information and Communication Technologies - (2021)/Russia -

statement on _international law - OEWG intersessionals 07.12.2022.pdf
65 Algunas de las declaraciones durante la cuarta sesion sustantiva del OEWG contenfan citas repetitivas que ya se
han citado en nuestro informe de actualizacion.
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importantes tanto para los Estados desarrollados como para los que estan en vias de
desarrollo, dada la creciente dependencia de todos los Estados en las tecnologias basadas en
las TIC. Estamos a favor de continuar el debate en el seno del OEWG sobre las posibles
medidas que puedan adoptarse para garantizar la disponibilidad o la integridad de Internet".®

Quinta sesion sustantiva

El 27 de julio de 2023, Portugal habl6, entre otras cosas, de los cuatro puntos que no se
incluyeron en el informe anual del OEWG: “...3. La reafirmacion de que los servicios esenciales
y la infraestructura critica deberian estar siempre fuera de los limites de la actividad cibernética
maliciosa, 4. El reconocimiento de la funcién esencial de todas las partes interesadas, incluida
la plataforma tecnoldgica, en todos los pilares del marco, concretamente en ... la proteccion de
la infraestructura critica..."®’

El 28 de julio de 2023, Rusia cit6 la declaracion de la cumbre Rusia-Africa sobre las TIC®® y
realizé la siguiente afirmacion: “Tomamos nota de la necesidad de reforzar la coordinacién
entre la Federaciéon Rusa y los Estados africanos en las organizaciones internacionales del
sistema de las Naciones Unidas en lo que respecta a los servicios postales y la UIT. En
particular, en lo que respecta a la elaboracion de documentos para el desarrollo de las TIC. Nos
guiamos por el hecho de que debe desarrollarse el Programa de Tunez para la Sociedad de la
Informacion. Fue adoptado en 2005 en el Foro de la CMSI. Apoyamos la creacion de un
sistema internacional equilibrado para gestionar Internet bajo los auspicios de las Naciones
Unidas, a fin de evitar cualquier limitacion politica unilateral o interés comercial y garantizar la
seguridad y estabilidad de la infraestructura critica de la informacion de la red mundial".®®

Contexto: No hay pruebas de que se haya producido alguna limitacion que amenace la
"seguridad y estabilidad de la infraestructura critica de la informacioén de la red mundial”.
Ademas, no hay pruebas de que el sistema internacional existente para gestionar Internet no
sea equilibrado, o necesite pasar a estar bajo los auspicios de alguna organizacién
intergubernamental, incluida Naciones Unidas. De hecho, la Federacién Rusa participa en ese
mismo sistema como miembro del Comité Asesor Gubernamental de la ICANN.?

El 28 de julio de 2023, el OEWG adopt6 el 2.° informe preliminar anual sobre el progreso
logrado.’* El informe contiene el siguiente texto:

66 UN Web TV, (3.2 reunién) Grupo de Trabajo de Composicién Abierta sobre Tecnologias de la Informacién y la
Comunicacion (TIC) - Cuarta sesion sustantiva, 7 de marzo de 2023, (comienza en 2:11:30),
https://media.un.org/en/asset/kla/klah2cv3ar

67 UN Web TV, (8.2 reunién) Grupo de Trabajo de Composicién Abierta sobre Tecnologias de la Informacién y la
Comunicacion (TIC) - Quinta sesion sustantiva, 27 de julio de 2023, (comienza en 2:11:52),
https://media.un.org/en/asset/k1n/k1ngmoogqyi

68 Declaracion de la Segunda Cumbre Rusia-Africa sobre Cooperacion en el Ambito de la Seguridad de la
Informacion Internacional, 28 de julio de 2023, apartado 7, http://en.kremlin.ru/supplement/5975

69 UN Web TV, (10.2 reunién) Grupo de Trabajo de Composicién Abierta sobre Tecnologias de la Informacién y la
Comunicacion (TIC) - Quinta sesion sustantiva, 28 de julio de 2023, (comienza en 11:00),
https://media.un.org/en/asset/k1s/k1san5j55u

7O ICANN | GAC, Comité Asesor Gubernamental, https:/gac.icann.org/

"L Informe del Grupo de Trabajo de Composicién Abierta sobre la Seguridad de las Tecnologias de la Informacion y
la Comunicacién y en su Uso 2021-2025, Grupo de Trabajo de Composicién Abierta sobre la Seguridad de las
Tecnologias de la Informacion y la Comunicacién y en su Uso 2021-2025, informes finales, 1 de agosto de 2023,
https://meetings.unoda.org/meeting/57871/documents?f%5B0%5D=document type meeting%3AFinal%20reports
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“Los Estados también resaltaron que las actividades maliciosas de las TIC contra la
infraestructura critica y la infraestructura critica de informacion que socavan la confianza en los
procesos politicos y electorales, las instituciones publicas, o que afectan a la disponibilidad
general o a la integridad de Internet, son también una preocupacién real y creciente. Los
Estados expresaron su especial preocupacion por las actividades maliciosas relacionadas con
las TIC cuyo objetivo es interferir en los asuntos internos de los Estados”.”?

"Los Estados subrayaron la importancia de la proteccion de la Infraestructura Critica (Cl) y de la
Infraestructura Critica de Informacion (Cll). Los Estados destacaron que la actividad de las TIC
gue dafa intencionadamente la Cl o Cll o que perjudica, de otro modo, el uso y el
funcionamiento de la Cl o CllI para la prestacion de servicios al publico puede tener efectos en
cascada a nivel nacional, regional y mundial. Plantea un elevado riesgo de dafio a la poblacion
y puede ser un proceso de escalada. Por lo tanto, los Estados subrayaron la necesidad de
sequir reforzando las medidas para proteger todas las Cl y CIl frente a las amenazas
relacionadas con las TIC y propusieron incrementar los intercambios de practicas
recomendadas en materia de proteccion de la Cly CII, lo que incluye el intercambio de politicas
nacionales, y de recuperacion tras incidentes de TIC que afecten la Cl y CIlI. En este sentido,
los Estados recordaron la Resolucion 58/199 de la Asamblea General sobre la "creacion de una
cultura mundial de ciberseguridad y proteccion de la infraestructura critica de informacién" y el
anexo que la acompafia. Los Estados también propusieron apoyar a los paises en desarrollo y
a los Estados pequefios, en su identificacion de Cl y Cll nacionales, cuando asi lo soliciten".”3

El Informe Anual sobre el Progreso Logrado también contiene la siguiente recomendacion: "En
las sesiones sexta, séptima y octava del OEWG, los Estados también deberan llevar a cabo
debates centrados en: (a) el fortalecimiento de las medidas para proteger la Cl y Cll de las
amenazas relacionadas con las TIC, lo que incluye los intercambios sobre practicas
recomendadas para detectar, defenderse o responder y recuperarse de los incidentes con
relacion a las TIC, y para apoyar a los paises en desarrollo y a los Estados pequefios en su
identificacion de las Cl y Cll nacionales, cuando se solicite; y (b) una mayor cooperacion y
asistencia para garantizar la integridad de la cadena de suministro y evitar el uso de funciones
ocultas perjudiciales".”

72 Grupo de Trabajo de Composicion Abierta sobre la Seguridad de las Tecnologias de la Informacién y la
Comunicacién y en su Uso 2021-2025. Quinta sesion sustantiva, Nueva York del 24 al 28 de julio de 2023. Segundo
Informe Anual sobre el Progreso Logrado, pag. 6, https://documents-dds-
ny.un.org/doc/UNDOC/LTD/N23/227/59/PDFE/N2322759.pdf?OpenElement

73 |bidem, pag. 8

4 |bidem, pag. 9
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Comité Ad Hoc de las Naciones Unidas para la
Elaboracion de un Convenio Internacional Integral
sobre la Lucha contra la Utilizacion de las
Tecnologias de la Informacion y las Comunicaciones
con Fines Delictivos (AHC)™

Primera sesion (presentaciones relacionadas con la
primera sesion del AHC)'®

29 de junio de 2021

Federacion Rusa: "Por 'Infraestructura critica de informacion' se entendera un conjunto de
instalaciones de infraestructura critica de informacion y redes de telecomunicaciones utilizadas
para interconectar instalaciones de infraestructura critica de informacion; n) El término
'instalaciones de infraestructura critica' significara los sistemas de informacién y las redes de
informacién y comunicaciones de las autoridades publicas y sistemas de informacion y
sistemas automatizados de control de procesos que operan en los sectores de defensa,
sanidad, educacion, transporte, comunicaciones, energia, banca y finanzas, nuclear y otros
ambitos importantes de la vida del Estado y de la sociedad".”’

8 de noviembre de 2021

Interpol: “El acceso a la informacion critica de registracién de nombres de dominio (datos de
WHOIS) es limitado para los organismos encargados del cumplimiento de la ley en el entorno
normativo actual. Para ayudar a los organismos encargados del cumplimiento de la ley de todo
el mundo a afrontar este desafio fundamental, INTERPOL ha disefiado y puesto en marcha la
prueba piloto de un nuevo portal restringido que proporciona acceso automatizado a la
informacion sobre la registracion de dominios a entidades encargadas del cumplimiento de la
ley debidamente autorizadas. Una vez concluida con éxito la fase piloto del sistema,
INTERPOL esta integrando esta solucién en sus capacidades policiales a escala mundial con

5 Este capitulo contiene citas de las 6 sesiones del AHC, y su estructura tiene el objetivo de ilustrar las

contribuciones efectuadas durante las sesiones primera y segunda. Las citas de la tercera sesion también incluyen
debates grabados que tuvieron lugar en el pleno del AHC. Las sesiones cuarta y quinta dieron lugar a la publicacion
del texto preliminar, que se tituld "documento consolidado de negociacion”, y en la sexta sesion se redacto el "texto
preliminar del convenio”. Este capitulo incluye citas relevantes de estos documentos. Consultar aqui: Comité Ad Hoc
para la Elaboracién de un Convenio Internacional Integral sobre la Lucha contra la Utilizacién de las Tecnologias de
la Informacién y las Comunicaciones con Fines Delictivos, Reuniones del Comité Ad Hoc: Sesiones,
https://www.unodc.org/unodc/en/cybercrime/ad _hoc _committee/home

78 Primera sesion del Comité Ad Hoc, Nueva York, del 28 de febrero al 11 de marzo de 2022, Presentaciones de
Estados miembros relacionadas con la primera sesion del Comité Ad Hoc,
https://www.unodc.org/unodc/en/cybercrime/ad hoc committee/ahc-first-session.html

7 Convenio de las Naciones Unidas sobre la Lucha contra la Utilizacién de las Tecnologias de la Informacion y la
Comunicacion con Fines Delictivos. Version preliminar, traduccion no oficial, Documento presentado por la
Federacidn Rusa relativo a la primera sesién del Comité Ad Hoc, 29 de junio de 2021, pag. 6,
https://www.unodc.org/documents/Cybercrime/AdHocCommittee/Comments/RE 28 July 2021 - E.pdf

° °
ICANN | Actualizacion de las Naciones Unidas: Avances Relacionados con el Ciberespacio | Diciembre de 2023 | 22


https://www.unodc.org/unodc/en/cybercrime/ad_hoc_committee/home
https://www.unodc.org/unodc/en/cybercrime/ad_hoc_committee/ahc-first-session.html
https://www.unodc.org/documents/Cybercrime/AdHocCommittee/Comments/RF_28_July_2021_-_E.pdf

los acuerdos juridicos necesarios para ampliar el grupo de operadores privados participantes y
abrir el sistema a los paises miembros".”®

Segunda sesion (presentaciones relacionadas con la
segunda sesion del AHC)®

7 de abril de 2022

Federacion Rusa (en nombre de Bielorrusia, Burundi, China, Nicaragua y Tayikistan): “Cada
Estado parte adoptara las medidas legislativas y de otra indole que sean necesarias para
facultar a sus autoridades competentes para ordenar: [...] (b) A un proveedor de servicios que
ofrezca sus servicios en el territorio de ese Estado parte que presente la informacion sobre los
suscriptores que esté en posesion o bajo el control de ese proveedor de servicios”. [...] "A los
efectos del presente articulo, se entendera por "informacion sobre los suscriptores" toda
informacion que obre en poder de un proveedor de servicios relativa a los suscriptores a sus
servicios, distinta de los datos sobre trafico o sobre contenidos, a partir de la cual sea posible
establecer: "b) La identidad del suscriptor, las direcciones postales o de otro tipo, los nimeros
de teléfono y otros niumeros de acceso, incluidas las direcciones IP y la informacién de
facturacion y pago, disponibles en el contrato o acuerdo de servicio; ¢) La informacién relativa a
la ubicacion de los equipos de informacion y telecomunicaciones que tenga relacién con el
contrato o acuerdo de servicio".&°

8 de abril de 2022

Brasil: “i) ‘Datos del suscriptor’ significa cualquier dato informatico, recopilado en el curso
normal de la actividad de un proveedor de servicios, relativo al nombre, fecha de nacimiento,
direccion postal o geografica, datos de facturacion y pago, identificadores del dispositivo,
namero de teléfono o direccion de correo electrénico, o cualquier otra informaciéon, como la
direccidn IP utilizada en el momento en que se cred una cuenta, que pueda servir para
identificar al abonado o cliente, asi como el tipo de servicio prestado y la duracién del contrato
con el proveedor de servicios, que no sean datos de trafico o de contenido".8?

Republica Islamica de Iran: “el convenio debe especificar y estipular obligaciones y
regulaciones en cuanto a la cooperacion del sector privado, proveedores de servicios y otras

78 Contribucién de INTERPOL a la Elaboracién de un Convenio Internacional Integral sobre la Lucha contra la
Utilizacion de las Tecnologias de la Informacion y las Comunicaciones con Fines Delictivos. Documento presentado
por Interpol relativo a la primera sesién del Comité Ad Hoc, 8 de noviembre de 2021, pag. 6,
https://www.unodc.org/documents/Cybercrime/AdHocCommittee/First session/Comments/IGOs/21COM1175-
SRIUN Uselnformation CriminalPurposes complet.pdf

79 Segunda sesion del Comité Ad Hoc, Viena, del 30 de mayo al 10 de junio de 2022, Presentaciones relacionadas
con la segunda sesién del Comité Ad Hoc, https://www.unodc.org/unodc/en/cybercrime/ad hoc _committee/ahc-
second-session.html

80 Documento presentado por la Federacién Rusa también en nombre de Bielorrusia, Burundi, China, Nicaragua y
Tayikistan relativo a la segunda sesién del Comité Ad Hoc, 7 de abril de 2022, pag. 13,
https://www.unodc.org/documents/Cybercrime/AdHocCommittee/Second _session/Russia_Contribution E.pdf

81 propuesta de Brasil sobre los capitulos iniciales de un convenio sobre ciberdelitos de las Naciones Unidas,
documento presentado por Brasil relativo a la segunda sesion del Comité Ad Hoc, 8 de abril de 2022, pag. 2,
https://www.unodc.org/documents/Cybercrime/AdHocCommittee/Second_session/Brazil _Contribution E.pdf
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entidades similares con los organismos encargados del cumplimiento de la ley, en particular los
sectores y proveedores con alcance mundial o significativo a nivel internacional”.8?

Japon: “La ciberseguridad y la gobernanza de Internet no deberian abordarse en este convenio.
Por ejemplo, las siguientes medidas tendrian un efecto paralizador sobre la actividad
econdmica legitima e impedirian el desarrollo de la tecnologia, e irian mas alla del mandato del
Comité Ad Hoc:
- establecer normas de seguridad en el marco de este convenio;
- imponer a las personas juridicas y fisicas la obligacién de cumplir dichas normas o
imponer sanciones por la infraccién de las mismas; o
- responsabilizar a las personas juridicas, a sus representantes o a los creadores de
software que involuntariamente hayan participado en ciberdelitos cometidos por otros
actores sin ser conscientes de ello".83

9 de abril de 2022

Canada: Sugirié definir "datos informéticos" como "cualquier representacion de hechos,
informacién o conceptos en una forma adecuada para su procesamiento en un sistema
informatico, incluido un programa adecuado para hacer que un sistema informatico realice una
funcién". Esta definicién incluiria todo tipo de datos: datos de contenido (el mensaje
propiamente dicho), programas informaticos, datos de trafico, informacién sobre suscriptores,
contrasefias y codigos de conexién. Segun la misma contribucion, por "datos de trafico" se
entendera "cualquier dato informatico para identificar, activar o configurar un dispositivo relativo
a la creacion, transmision o recepcion de una comunicacion por medio de un sistema
informatico, generado por un sistema informatico que forme parte de la cadena de
comunicacion, que indigue el origen, destino o finalizacién de la comunicacién, la ruta, la hora,
la fecha, el tamafio, la duracién o el tipo de servicio subyacente". Esta definicién incluye, tanto
para los servicios de telefonia como para los de Internet, los datos necesarios para la
marcacion, el enrutamiento y el direccionamiento o la sefalizaciéon, por ejemplo: nimeros de
teléfono, fecha y hora de una llamada (y otros elementos de los registros de datos de
llamadas), el origen y el destino de los mensajes (como el origen, destino o finalizacion de la
comunicacion, la ruta, la hora, la fecha, el tamafio, la duracién o el tipo de servicio subyacente,
correo electronico o mensajes de texto), asi como las direcciones IP y los datos relativos al
protocolo utilizado".84

12 de abril de 2022

Vietnam: Sugirié definir el Ciberespacio como "una red de infraestructura de tecnologia de la
informacioén (TI) que incluye redes de telecomunicaciones, Internet, redes informaticas,

82 Documento presentado por la Repblica Islamica de Iran relativo a la segunda sesién del Comité Ad Hoc, 8 de
abril de 2022, pag. 4,

https://www.unodc.org/documents/Cybercrime/AdHocCommittee/Second session/Islamic_Republic_of Iran contribu
tion.pdf

83 Japén, Contribucion sobre Criminalizacién, Disposiciones Generales, y Medidas Procesales y Cumplimiento de la
Ley, Documento presentado por Japon relativo a la segunda sesion del Comité Ad Hoc, 8 de abril de 2022, pags. 5y
6, https://www.unodc.org/documents/Cybercrime/AdHocCommittee/Second session/Japan Contribution.pdf

84 Canada, Documento presentado del texto preliminar y contribuciones sobre los capitulos y disposiciones
especificos que se examinaran durante la segunda sesion del Comité Ad Hoc, a saber, sobre criminalizacion,
disposiciones generales y medidas procesales y cumplimiento de la ley, 9 de abril de 2022, pag. 1,
https://www.unodc.org/documents/Cybercrime/AdHocCommittee/Second _session/Canada _Contribution.pdf
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sistemas de comunicacion, sistemas de procesamiento y control de la informacion, bases de
datos".8°

13 de abril de 2022

México: “México considera que deben agregarse otras disposiciones de caracter general sobre
los siguientes temas: [...] el reconocimiento del ndcleo puablico de Internet y la relevancia del
enfoque de neutralidad de la red para los propositos del convenio”.88

14 de abril de 2022:

Sudafrica: "Cada Estado parte mantendra un registro con informacion identificable de todos los
registradores de nombres de dominio, criptoactivos y comerciantes de criptoactivos dentro de
su jurisdiccion, de conformidad con los principios fundamentales de su derecho interno, y
proporcionara dicha informacién a las autoridades competentes con fines de investigacion y
probatorios".8’

Tercera sesion (presentaciones relacionadas con la
tercera sesion del AHC)®®

29 de agosto de 2022

Republica Islamica de Iran: “Las entidades privadas, como los proveedores de servicios,
incluso en el &mbito de los nombres de dominio, tienen una funcién especialmente importante
en la lucha contra los delitos cometidos mediante la utilizacion de las TIC. Habida cuenta del
rampante uso indebido con intencién delictiva de los servicios prestados, sigue siendo vital la
cooperacion de dichas entidades con los organismos encargados del cumplimiento de la ley y
su verificacién de antecedentes en este ambito, especialmente las entidades con un alcance y
actividades significativos a nivel internacional. En este sentido, el Convenio deberia establecer
normas y obligaciones en materia de cooperacion efectiva de estas entidades con los
organismos encargados del cumplimiento de la ley. Asimismo, dichas entidades deberian
respetar las especificidades econémicas, sociales, juridicas y culturales de los Estados".®°

China: "Los Estados no podran, en infraccién de las leyes del Estado donde se almacenan los
datos, recopilar directamente los datos almacenados en estados extranjeros, de empresas 0

85 Documento presentado por Vietnam para la segunda sesién del Comité Ad Hoc, 12 de abril de 2022, pag. 1,
https://www.unodc.org/documents/Cybercrime/AdHocCommittee/Second _session/Vietham _Contribution.pdf

86 Contribucion del Gobierno de México para consideracion del Comité Ad Hoc en su segunda sesién sustantiva, 13
de abril de 2022, pag. 3,

https://www.unodc.org/documents/Cybercrime/AdHocCommittee/Second _session/Mexico _Contribution.pdf

87 Contribucién de Sudafrica sobre las disposiciones relativas a la criminalizacion, disposiciones generales y
medidas procesales y cumplimiento de la ley, 14 de abril de 2022, pag. 13,
https://www.unodc.org/documents/Cybercrime/AdHocCommittee/Second _session/South Africas _contribution.pdf
88 Tercera sesion del Comité Ad Hoc del 29 de agosto al 9 de septiembre de 2022, Nueva York, Presentaciones
relacionadas con la tercera sesion del Comité Ad Hoc,

https://www.unodc.org/unodc/en/cybercrime/ad _hoc committee/ahc third session/main.html

89 UN Web TV, (1.2 reunién) Tercera sesién. Comité Ad Hoc para Lucha contra la Utilizacién de las Tecnologias de
la Informacioén y las Comunicaciones con Fines Delictivos, 29 de agosto de 2022, (comienza en 1:08:56),
https://media.un.org/en/asset/k1x/k1xh926qrt
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individuos o por medios técnicos pasando por alto las medidas de proteccion de seguridad de
la red".%°

Canada: "Aunque Canadéa no se opone a la inclusion del articulo 32 del Convenio de Budapest,
opinamos gue podria ser dificil llegar a un consenso sobre un articulo de este tipo, dados los
ajustados plazos con los que trabajamos para este Convenio y dado que dicho articulo fue el
resultado de largos debates".%*

Contexto: El Articulo 32 del Convenio de Budapest sobre la Ciberdelincuencia, en relacién con
el acceso transfronterizo a datos informaticos almacenados con consentimiento o cuando estén
disponibles de forma publica, establece lo siguiente:

"Una Parte podra, sin la autorizacién de otra Parte:

a. acceder a datos informéticos almacenados disponibles publicamente (fuente
abierta), con independencia del lugar geografico en que se encuentren los datos;
0

acceder o recibir, a través de un sistema informético en su territorio, datos informaticos
almacenados ubicados en otra Parte, si la Parte obtuviere el consentimiento legal y voluntario
de la persona que tiene la autoridad legal para revelar los datos a la Parte mediante ese
sistema informético”.%?

Chile: "No obstante, ademas de pruebas, son necesarias pruebas que sean concluyentes para
cualquier delito y eso incluye Internet, o todo otro procedimiento conectado a la red, o que
pueda utilizarse para probar o no el delito".%3

1 de septiembre de 2022

Ecuador: “Ecuador, en este sentido, ha identificado varias necesidades. Serian demasiadas
para citarlas todas en este momento, pero, a modo de ejemplo, puedo mencionar los
problemas actuales con los ISP, los proveedores de servicios de Internet, dado que no quieren
tener direcciones IPv4 y han tenido que utilizar protocolos como el CGNET que hace posible
qgue miles de usuarios utilicen la misma direccion IP publica. Esto dificulta la identificacion del
autor del ciberdelito. Y en este sentido, solicitamos que el futuro Convenio incluya una
disposicion que obligue a los Estados parte a organizar sus normas internas para solicitar a los
ISP que, en un plazo razonable, migren totalmente de IPv4 a IPv6. Esto permitiria tener

90 UN Web TV, (1.2 reunién) Tercera sesién. Comité Ad Hoc para Lucha contra la Utilizacién de las Tecnologias de
la Informacién y las Comunicaciones con Fines Delictivos, 29 de agosto de 2022, (comienza en 02:13:22),
https://media.un.org/en/asset/k1x/k1xh926qrt

91 UN Web TV, (2.2 reunién) Tercera sesién. Comité Ad Hoc para Lucha contra la Utilizacién de las Tecnologias de
la Informacion y las Comunicaciones con Fines Delictivos, 29 de agosto de 2022, (comienza en 1:43:42),
https://media.un.org/en/asset/k1j/k1jbh2v1z7

92 Consejo de Europa, Serie de Tratados Europeos - N.° 185, Convenio sobre Ciberdelincuencia, Budapest, 23 de
noviembre de 2001, pag. 17, https://rm.coe.int/1680081561

93 UN Web TV, (2.2 reunién) Tercera sesién. Comité Ad Hoc para Lucha contra la Utilizacién de las Tecnologias de
la Informacioén y las Comunicaciones con Fines Delictivos, 29 de agosto de 2022, (comienza en 2:37:05),
https://media.un.org/en/asset/k1j/k1jbh2v1z7
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resultados favorables en la investigacion de los ciberdelitos y, por lo tanto, seria posible cumplir
con los requisitos de asistencia técnica en este campo”.%

El Presidente comentd esta cuestion: “Vemos con ustedes que existen varias discrepancias con
las direcciones IP y esto... nos da mucho margen para avanzar, y nos permite ver que hay
grandes diferencias a nivel de entendimiento técnico".%°

Oman: "Me sumo a la declaracion del representante de Ecuador sobre la importancia de
intercambiar mecanismos de trabajo y pasar del 4.° protocolo al 6.° protocolo. Esto tendria un
impacto positivo [...] en la lucha contra el ciberdelito. Cuando las empresas o los proveedores
de servicios cambien el protocolo con el que trabajan, me refiero al 6.° protocolo, esto tendria
un impacto mucho mayor en términos de lucha contra el ciberdelito".%

7 de septiembre de 2022

Pakistan: "Pakistan siempre ha apoyado la idea de las CBM y propone ademas la siguiente
acciéon recomendada que insta a aumentar la cooperacién entre los respectivos Equipos de
Respuesta ante Emergencias Informaticas (CERT) de los Estados miembros para abordar las
solicitudes de investigacion / rastreo de Protocolos de Internet y resolver los impedimentos
técnicos en el camino de la ciberatribucion”.®’

Rusia: "La Federacion Rusa sugirio la adicion de los siguientes péarrafos al documento
(informe): [...] Los Estados sefalan la importancia de adoptar medidas para proteger la
disponibilidad general y el funcionamiento seguro y estable de Internet teniendo en cuenta la
soberania de los Estados en su espacio de informacion, asi como para garantizar la
participacion equitativa de los Estados en la gobernanza de esta red".%®

Contexto: Al igual que en las intervenciones ante el OEWG, Rusia no aporta pruebas de que
exista una participacion desigual de los Estados en la gobernanza de Internet. Como ya se ha
explicado, la Federacion Rusa es miembro del GAC en la ICANN y, como tal, participa en pie
de igualdad con todos los demas miembros del GAC en los trabajos de la ICANN.

94 UN Web TV, (8.2 reunién) Tercera sesién. Comité Ad Hoc para Lucha contra la Utilizacién de las Tecnologias de
la Informacioén y las Comunicaciones con Fines Delictivos, 1 de septiembre de 2022, (comienza en 1:54:12),
https://media.un.org/en/asset/k1o/k1039wyquf

95 UN Web TV, (8.2 reunién) Tercera sesién. Comité Ad Hoc para Lucha contra la Utilizacién de las Tecnologias de
la Informacion y las Comunicaciones con Fines Delictivos, 1 de septiembre de 2022, (comienza en 1:58:09),
https://media.un.org/en/asset/k1o/k1039wyquf

96 UN Web TV, (8.2 reunién) Tercera sesién. Comité Ad Hoc para Lucha contra la Utilizacién de las Tecnologias de
la Informacion y las Comunicaciones con Fines Delictivos, 1 de septiembre de 2022, (comienza en 2:06:20),
https://media.un.org/en/asset/klo/k1o039wyquf

97 Compendio de declaraciones en explicacién de posicién sobre la adopcién del Informe sobre el Progreso Logrado
del Grupo de Trabajo de Composicién Abierta contenido en A/77/275, anexo, 7 de septiembre de 2022, pag. 26,
https://reachingcriticalwill.org/images/documents/Disarmament-fora/other/icts/oewq-

[l/documents/compendium 2022.pdf

98 Compendio de declaraciones en explicacion de posicion sobre la adopcién del Informe sobre el Progreso Logrado
del Grupo de Trabajo de Composicion Abierta contenido en A/77/275, anexo, 7 de septiembre de 2022, pag. 37,
https://reachingcriticalwill.org/images/documents/Disarmament-fora/other/icts/oewg-
Il/documents/compendium_2022.pdf
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Sesiones cuarta® y quinta!®® del AHC

Documento de negociaciéon consolidado del AHC:

El documento de negociacion consolidado con el estado “al 21 de abril de 2023 se publicé tras
la quinta sesion del AHC. El documento de negociacién contenia el texto preliminar del
Convenio sobre Ciberdelito de las Naciones Unidas elaborado por el Presidente del Comité Ad
Hoc. No todas las sugerencias fueron aceptadas por las delegaciones y se hicieron mas
adiciones al texto del convenio preliminar. No obstante, citamos aqui el texto por su relevancia.

21 de abril de 2023

Documento de negociacion consolidado:

India, Pakistan, EE. UU., China, Nueva Zelanda, Egipto, Kenia, Sudan, Australia, Rusia,
Colombia, Noruega, Canada, Tanzania, Republica Arabe Siria, Argelia, Burkina Faso, Singapur,
Sudafrica, Nicaragua, Macao, Tonga, la Unién Europea y los Estados miembros, y Fiyi
declararon que quieren suprimir la versién preliminar del articulo 72 sobre "acceso
transfronterizo a [datos informaticos] [informacion electrénica/digital] almacenados con
consentimiento o cuando estén a disposicién del publico" del documento de negociacion
consolidado sobre el preAmbulo, las disposiciones relativas a la cooperacién internacional, las
medidas preventivas, la asistencia técnica y el mecanismo de aplicacion, y las disposiciones
finales de un convenio internacional integral sobre la lucha contra la utilizacion de las
tecnologias de la informacién y las comunicaciones con fines delictivos. Dos paises, Ecuador y
Venezuela, se mostraron a favor de mantener el texto de este articulo tras las
modificaciones.1%! El texto completo del articulo es el siguiente:

“Un Estado parte podra, sin la autorizacion de otro Estado parte:

(a) Acceder a [datos informaticos] [informacion electrénica/digital] almacenados de acceso
publico (fuente abierta), independientemente del lugar geogréfico en que se encuentren [los
datos] [la informacioén]; o

(b) Acceder o recibir, a través de [un sistema informatico] [un sistema/dispositivo de tecnologia
de la informacion y las comunicaciones] en su territorio, [datos informaticos] [informacién
electrénica/digital] almacenados ubicados en otro Estado parte, si el Estado parte que accede o
recibe los [datos] [la informacidn] obtiene el consentimiento legal y voluntario de la persona que
tiene la autoridad legal para divulgar los [datos] [la informacién] a ese Estado parte a través de
ese sistema informatico".102

99 Este capitulo no contiene ninguna cita de la cuarta sesion del Comité Ad Hoc. Consultar, a modo de referencia, la
cuarta sesién del Comité Ad Hoc, del 9 al 20 de enero de 2023, Viena,
https://www.unodc.org/unodc/en/cybercrime/ad _hoc _committee/ahc fourth session/main.html

100 Quinta sesion del Comité Ad Hoc, del 11 al 21 de abril de 2023, Viena,
https://www.unodc.org/unodc/en/cybercrime/ad _hoc committee/ahc fifth _session/main

101 comité Ad Hoc encargado de elaborar un Convenio Internacional Integral Contra la Utilizacién de las Tecnologias
de la Informacién y las Comunicaciones con Fines Delictivos, quinta sesion del 11 al 21 de abril de 2023. Documento
de negociacion consolidado sobre el preambulo, las disposiciones relativas a la cooperacion internacional, las
medidas preventivas, la asistencia técnica y el mecanismo de aplicacién y las disposiciones finales de un convenio
internacional integral contra la utilizacién de las tecnologias de la informacion y las comunicaciones con fines
delictivos, pag. 38, 21 de abril de 2023,

https://www.unodc.org/documents/Cybercrime/AdHocCommittee/5th _session/Documents/CND 2 - 21.04.2023.pdf
102 |bidem
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Malasia, Angola y Namibia optaron por excluir solo la parte "b)" del articulo preliminar.

Comentario: La copia preliminar de seguimiento del proyecto de texto del convenio preparada
para la sexta sesion del AHC, no contenia el articulo preliminar "Articulo 72 sobre el acceso
transfronterizo a [datos informéaticos] [informacién electrénica/digital] almacenados con
consentimiento o cuando estén a disposicién del pablico" analogo al articulo 32 del Convenio
de Budapest sobre la Ciberdelincuencia.1®3

Sexta sesion del AHC4

Los trabajos durante la sexta sesion del AHC concluyeron el 1 de septiembre de 2023.

Texto preliminar del convenio (version al 2 de septiembre de 2023)

Durante la sexta sesion del AHC se elaboroé el texto de 80 paginas del borrador del convenio
sobre ciberdelito. Quisiéramos llamar su atencién sobre las siguientes disposiciones de este
texto y comentar algunas de ellas.

"Articulo 2: Uso de términos.

[..]

(c) Por "datos de trafico" se entendera cualquier [dato informatico] [informacién digital] que
recopile un proveedor de servicios, excluidos los datos de contenido, relacionados con: (i) El
tipo de servicio prestado y su duracidn cuando se refieran a datos técnicos y datos
identificativos de las medidas técnicas o interfaces conexas utilizadas por el suscriptor o cliente
o facilitadas al mismo, y a datos relacionados con la validacién del uso del servicio, excluidas
las contrasefias u otros medios de autenticacion utilizados en lugar de una contrasefia, que
sean proporcionados por un usuario o creados a solicitud de un usuario; (ii) El inicio y la
finalizacion de una sesion de acceso de un usuario a un servicio, como la fecha y la hora de
uso, o de inicio y fin de sesién en el servicio; y (iii) los metadatos de comunicaciones
procesados en una red de comunicaciones electrénicas con el fin de transmitir, distribuir o
intercambiar datos de contenido, incluidos los datos utilizados para rastrear e identificar el
origen y el destino de una comunicacién, los datos sobre la ubicacién del equipo terminal
utilizado en el contexto de la prestacion de servicios de comunicaciones, y la fecha, hora,
duracién y tipo de la comunicacion";1%°

103 comité Ad Hoc encargado de elaborar un Convenio Internacional Integral sobre la Lucha contra la Utilizacién de
las Tecnologias de la Informacién y las Comunicaciones con Fines Delictivos, sexta sesion, 21 de agosto - 1 de
septiembre de 2023, Convenio Preliminar (copia anticipada),
https://www.unodc.org/documents/Cybercrime/AdHocCommittee/6th Session/Pre-session-

docs/A AC 291 22 Advance Copy.pdf

104 sexta sesion del Comité Ad Hoc, 21 de agosto - 1 de septiembre 2023, Nueva York,
https://www.unodc.org/unodc/en/cybercrime/ad _hoc committee/ahc _sixth session/main

105 comité Ad Hoc encargado de elaborar un Convenio Internacional Integral Contra la Utilizacion de las Tecnologias
de la Informacion y las Comunicaciones con Fines Delictivos. Sexta sesion, 21 de agosto - 1 de septiembre de 2023.
Texto preliminar del convenio (Situacion al 2 de septiembre de 2023 con actualizaciones de los Estados miembros),

pag. 3,
https://www.unodc.org/documents/Cybercrime/AdHocCommittee/6th Session/DTC/DTC rolling text 02.09.2023.pdf
® ®
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Comentario: Esto difiere de la definicién proporcionada en el Convenio de Budapest sobre la
Ciberdelincuencia. Segun el Convenio de Budapest: “datos de trafico” significa cualquier dato
informatico relativo a una comunicacion por medio de un sistema informatico, generado por un
sistema informatico que forme parte de la cadena de comunicacion, que indique el origen, el
destino, la ruta, la hora, la fecha, el tamafio, la duracion o el tipo de servicio subyacente de la
comunicacion".106

El Convenio de Budapest sobre la Ciberdelincuencia proporciona las mismas definiciones de
"proveedor de servicios" e "informacion del suscriptor",1%7 pero no proporciona la definicion de
"datos de contenido”. La version preliminar del Convenio de las Naciones Unidas si la
proporciona.t0®

[.]

Republica Dominicana agrego la disposicion preliminar al "Articulo 2. Uso de términos”. Quiere
definir quiénes son las "partes interesadas pertinentes”199,

La Federacion Rusa, Iran, Bielorrusia, Burkina Faso, Venezuela y Egipto introdujeron: “Articulo
10 bis. Interferencia ilicita en la infraestructura critica de informacion.

1. Cada Estado parte adoptara las medidas legislativas y de otra indole que sean necesarias
para tipificar como delito en su derecho interno la creacion, distribucién y/o utilizacion
intencionales de programas informaticos u otro tipo de informacion digital concebidos
deliberadamente para interferir ilicitamente en la infraestructura critica de informacién, incluidos
los programas informaticos u otro tipo de informacién digital para la destruccion, el bloqueo, la
modificacion, la copia de informacién contenida en ellos, o para la neutralizacion de funciones
de seguridad. 2. Cada Estado parte adoptara las medidas legislativas y de otra indole que sean
necesarias para tipificar como delito en su derecho interno la violacion de las normas de
funcionamiento de los medios disefiados para el almacenamiento, procesamiento y
transferencia de informacidn digital protegida contenida en la infraestructura critica de
informacién o en sistemas de informacién o redes de informacién y comunicacién que
pertenezcan a la infraestructura critica de informacion, o la violacién de las normas de acceso a
los mismos, si dicha violacion dafa la infraestructura critica de informacién”.110

106 Consejo de Europa, Convenio sobre Ciberdelincuencia, Budapest, 23 de noviembre, pag. 3,
https://rm.coe.int/1680081561

107 consejo de Europa, Serie de Tratados Europeos - N.° 185, Convenio sobre Ciberdelincuencia, Budapest, 23 de
noviembre de 2001, pags. 3y 9, https://rm.coe.int/1680081561

108 «(d) Por ‘datos de contenido’ se entendera cualquier [dato informatico] [informacion digital] relativo a una
comunicacién efectuada por medio de un [sistema informatico] [dispositivo de tecnologia de la informacion y las
comunicaciones] que se refiera al fondo o al propésito de dicha comunicacion, como texto, mensajes de voz,
grabaciones sonoras, grabaciones de video y otros tipos de informacién”. EI Convenio Europeo para la Proteccion de
las Personas con respecto al Tratamiento Automatizado de Datos de Caréacter Personal ofrece la definicion de "datos
personales”, término que tiene una formulacion similar en el texto preliminar del convenio de las Naciones Unidas:
"Datos personales"” se refiere a los datos relacionados con cualquier persona fisica identificada o identificable.”
Comité Ad Hoc encargado de elaborar un Convenio Internacional Integral Contra la Utilizacién de las Tecnologias de
la Informacion y las Comunicaciones con Fines Delictivos, sexta sesién, 21 de agosto - 1 de septiembre de 2023.
Texto preliminar del convenio (Situacion al 2 de septiembre de 2023 con actualizaciones de los Estados miembros),
pags. 3y 4,

https://www.unodc.org/documents/Cybercrime/AdHocCommittee/6th Session/DTC/DTC rolling text 02.09.2023.pdf
109 |hidem, pag. 4

110 |bidem, pag. 9
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Comentario: Australia, Estados Unidos, la UE y sus Estados miembros, Nueva Zelanda,
Georgia, Noruega, Reino Unido, Liechtenstein, Canada, Chile, Japon y México se oponen a la
inclusién de este articulo en el convenio y solicitan que se elimine.

China, Iran, la Federacion Rusa, Venezuela y Egipto presentaron lo siguiente:

“Articulo 10 ter. Prestacion ilicita de servicios.

Cada Estado parte adoptara las medidas legislativas y de otra indole que sean necesarias para
tipificar como delito en su derecho interno, cuando se cometan intencionalmente y sin derecho
(a) La prestacion de servicios o asistencia técnica, incluidos el acceso a Internet, el alojamiento
en servidores, el almacenamiento en linea, la transmision de comunicaciones o servicios
similares; o

(b) La creacion de sitios web, redes de comunicacion

con la intencion de que el servicio o asistencia técnica se utilice para la comision de cualquiera
de los delitos tipificados conforme al presente Convenio”.1!

Comentario: Australia, Estados Unidos, la UE y sus Estados miembros, Nueva Zelanda,
Georgia, Noruega, Reino Unido, Liechtenstein, Canada, Japon y México se oponen a la
inclusion de este articulo en el convenio y solicitan que se elimine.

La Federacién Rusa, Mali, Bielorrusia, Nicaragua, Burkina Faso, Eritrea, Venezuela, Sudan,
Cuba, Nigeria, Burundi, RPDC, Egipto, Turquia y Sierra Leona presentaron lo siguiente:
“Articulo 15 septies. Delitos relacionados con el terrorismo.

Cada Estado parte adoptara las medidas legislativas y de otra indole que sean necesarias para
tipificar como delito, cuando se cometan por medio de las tecnologias de la informacion y la
comunicacion, la comision de actos de terrorismo, la incitacion, el reclutamiento u otra forma de
participacion en actividades terroristas, la apologia y la justificacion del terrorismo o la
recaudacion o el suministro de fondos para su financiacion, el adiestramiento para la comision
de actos terroristas, la facilitacién de la comunicacion entre organizaciones terroristas y sus
miembros, incluida la creacion, publicacion o utilizacion de un sitio web o la prestacion de
apoyo logistico a los autores de actos terroristas, la difusion de métodos para la fabricacion de
explosivos empleados en particular en actos terroristas, y la propagacion de la discordia, la
sedicién, el odio o el racismo”.112

Comentario: Canadd, Estados Unidos, Nueva Zelanda, Republica Dominicana, Guatemala,
Noruega, Georgia, Australia, la UE y sus Estados miembros, Israel, Reino Unido, Libano,
Liechtenstein, Chile, Jap6n y México se oponen a la inclusion de este articulo en el convenio y
solicitan que se elimine.

Argelia, Canada y la Federacion Rusa propusieron mantener el texto original de:

Articulo 21: Enjuiciamiento, sentencia y sanciones

[...]

“Cada Estado parte podra adoptar, de conformidad con su derecho interno, las medidas
legislativas y de otra indole que sean necesarias para establecer circunstancias agravantes en
relacion con los delitos tipificados conforme a los articulos 6 a 9 de este Convenio, incluidas las
circunstancias que afecten la infraestructura critica de informacion”.113

111 |bidem, pag. 9
112 |bidem, pag. 19
113 |bidem, pag. 25
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Comentario: Liechtenstein, Nueva Zelanda, Noruega, Tanzania, Estados Unidos, la UE y sus
Estados miembros, Suiza, Nigeria, Israel, Filipinas, Australia, Georgia, Noruega, CARICOM, se
oponen a la inclusion de este articulo en el convenio y solicitan que se elimine.

"Articulo 26: Conservacién inmediata y divulgacion parcial de datos de trafico

Cada Estado parte adoptard, con respecto a los datos de trafico que deban conservarse en
virtud de lo dispuesto en el articulo sobre la conservacion inmediata de [datos informaticos]
[informacién digital] almacenados, las medidas legislativas y de otro tipo que sean necesarias
para: [...] (b) Garantizar la divulgacién expeditiva a la autoridad competente del Estado parte, o
a una persona designada por dicha autoridad, de una cantidad suficiente de datos de trafico
gue permita al Estado parte identificar a los proveedores de servicios y la ruta a través de la
cual se transmitio la comunicacion o la informacion indicada".*4

"Articulo 27: Orden de produccion de prueba

Cada Estado parte adoptara las medidas legislativas y de otra indole que sean necesarias para
facultar a sus autoridades competentes para ordenar: [...] (b) A un proveedor de servicios que
ofrezca sus servicios en el territorio del Estado parte que presente la informacién sobre los
suscriptores en relacion con dichos servicios que esté en posesion o bajo el control de ese
proveedor de servicios”. }1°

La Federacion Rusa, Argentina, Venezuela, Egipto y Sudafrica se mostraron a favor de
mantener el texto del siguiente articulo:

"Articulo 29: Recopilacion de datos de trafico en tiempo real''® 1. Cada Estado parte adoptara
las medidas legislativas y de otra indole que sean necesarias para facultar a sus autoridades
competentes para: (a) Recopilar o registrar, mediante la aplicacion de medios técnicos en el
territorio de ese Estado parte; y (b) Obligar a un proveedor de servicios, dentro de su capacidad
técnica existente: (i) Recopilar o registrar, mediante la aplicacion de medios técnicos en el
territorio de ese Estado parte; o ii) Cooperar y prestar asistencia a las autoridades competentes
en la recopilacion o registro de datos de trafico, en tiempo real, asociados a comunicaciones
especificadas en su territorio transmitidas por medio de [un sistema informético] [un dispositivo
de tecnologias de la informacién y la comunicacion]. 2. Cuando un Estado parte, debido a los
principios de su ordenamiento juridico interno, no pueda adoptar las medidas a que se refiere el
literal (@) del apartado 1, podra adoptar en su lugar las medidas legislativas y de otro tipo que
resulten necesarias para garantizar la recopilacion o el registro en tiempo real de datos de
trafico asociados a comunicaciones especificadas transmitidas en su territorio, mediante la
aplicacion de medios técnicos en dicho territorio. 3. Cada Estado parte adoptaréa las medidas
legislativas y de otra indole que sean necesarias para obligar a un proveedor de servicios a

114comité Ad Hoc encargado de elaborar un Convenio Internacional Integral Contra la Utilizacion de las Tecnologias
de la Informacién y las Comunicaciones con Fines Delictivos, sexta sesion, 21 de agosto - 1 de septiembre de 2023,
Convenio preliminar (copia anticipada), pagina 13,
https://www.unodc.org/documents/Cybercrime/AdHocCommittee/6th Session/Pre-session-

docs/A AC 291 22 Advance Copy.pdf

115 |bidem

116 E| 1 de septiembre de 2023, el Presidente del Grupo del AHC, debatié los articulos 29 y 30 (Recopilacién en
tiempo real de datos de trafico e interceptacion de datos de contenido, respectivamente) y expreso lo siguiente: "Sin
embargo, en relacion con los articulos 29 y 30, varias delegaciones solicitaron reserva a los facilitadores para
proponer enmiendas y esperan poder continuar con los debates en la 7.2 sesion del Comité." UN Web TV, (23.2
reunion). Sexta sesion del Comité Ad Hoc encargado de elaborar un Convenio Internacional Integral sobre la Lucha
contra la Utilizacion de las Tecnologias de la Informacion y las Comunicaciones con Fines Delictivos, 1 de
septiembre de 2023, (comienza en 2:01:23), https://media.un.org/en/asset/k17/k171zfhyyp
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mantener la confidencialidad del hecho de la ejecucién de cualquier facultad prevista en el
presente articulo y de cualquier informacion relacionada con ella".**’

Comentario: Singapur, Suiza, Malasia y Vietnam se oponen a la inclusién de este articulo en el
convenio y solicitan que se elimine.

"Articulo 36: Proteccién de datos personales.

1. Un Estado parte que transfiera datos personales en virtud del presente Convenio lo hara con
sujecion a las condiciones del derecho interno de dicho Estado parte y del derecho
internacional aplicable. Los Estados parte no estaran obligados a transferir datos personales de
conformidad con el presente Convenio si no pueden hacerlo en cumplimiento de su legislacién
aplicable en materia de proteccién de datos personales. También podran procurar imponer
condiciones, de conformidad con dichas leyes aplicables, para lograr el cumplimiento a fin de
responder a una solicitud de datos personales. Se recomienda a los Estados parte que
establezcan acuerdos bilaterales o multilaterales para facilitar la transferencia de datos
personales".118

CARICOM, la UE y sus Estados miembros, Vanuatu, Nueva Zelanda, Albania, Georgia,
Estados Unidos, Reino Unido, China, Noruega, Cabo Verde, Tanzania, Libano, Colombia,
Ecuador, Pakistan, Suiza, Tonga y Australia respaldaron la inclusion de esta disposicién en el
Articulo 36: “1 bis. Cuando la transferencia de datos personales no pueda llevarse a cabo de
conformidad con el apartado 1, los Estados parte podran procurar imponer condiciones
apropiadas (de conformidad con su legislacién aplicable en materia de proteccion de datos
personales [...] para lograr el cumplimiento a fin de responder positivamente a una solicitud de
datos personales".119

Comentario: India propuso eliminar la disposicién adicional mencionada.

La Federaciéon Rusa propuso esta adicion en:

"Articulo 40: Principios y procedimientos generales relativos a la asistencia judicial reciproca.
[...] 3. La asistencia judicial reciproca que debe prestarse de conformidad con el este articulo
podré solicitarse para cualquiera de los fines siguientes: [...] [(I bis) Retirada del nombre de
dominio utilizado para actividades delictivas".1?°

"Articulo 43: Divulgacion expeditiva de datos de trafico conservados

1. Cuando, en el curso de la ejecucién de una solicitud formulada conforme al articulo 42 para
preservar los datos de trafico relativos a una comunicacion especifica, el Estado parte
requerido descubra que un proveedor de servicios de otro Estado parte particip6 en la
transmisién de la comunicacioén, el Estado parte requerido revelara sin demora al Estado parte
requirente una cantidad suficiente de datos de trafico para identificar a ese proveedor de
servicios y la via por la cual se transmitié la comunicacion".1

117 comité Ad Hoc encargado de elaborar un Convenio Internacional Integral Contra la Utilizacion de las Tecnologias

de la Informacién y las Comunicaciones con Fines Delictivos, sexta sesion, 21 de agosto - 1 de septiembre de 2023.

Texto preliminar del convenio (Situacion al 2 de septiembre de 2023 con actualizaciones de los Estados miembros),
ag. 33

Ettgs://www.unodc.orq/documents/vaercrime/AdHocCommittee/Gth Session/DTC/DTC rolling text 02.09.2023.pdf

118 |bidem, pag. 38

119 |bidem

120 |pidem, pag. 47

121 |os Estados parte acordaron "ad referéndum" esta disposicién, Ibidem, pag. 26
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Articulo 45: Asistencia juridica mutua en la recopilacion de datos de trafico en tiempo real

1. Los Estados parte se prestaran asistencia judicial reciproca en la recopilaciéon en tiempo real
de datos de trafico asociados a comunicaciones especificadas en su territorio transmitidas por
medio de [un sistema informatico] [un dispositivo de tecnologia de la informacion y la
comunicacion]. Con sujecién a lo dispuesto en el parrafo 2, dicha asistencia se regira por las
condiciones y procedimientos previstos en el derecho interno”.

[.]

“3. Una solicitud formulada de conformidad con el parrafo 1 del este articulo debera especificar:
(c) Los [datos informaticos] [informacion digital] en relacion con los cuales se requiere la
obtencion de los datos de trafico y su relacion con el delito u otro acto ilicito; (d) Cualquier dato
disponible que identifique al propietario o usuario de los datos o la ubicacion del [sistema
informatico] [dispositivo de tecnologia de la informacion y la comunicacion];”122

Contexto: El AHC estaba celebrando consultas informales en el periodo entre sesiones entre la
sexta y la dltima sesién en enero-febrero de 2024. Las multiples partes interesadas no fueron
invitadas a participar de estas consultas y son Unicamente para los gobiernos. El objetivo de la
Presidencia era elaborar un proyecto de texto abreviado y "depurado” del Convenio para fines
de noviembre de 2023.

122 |hidem
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Pacto Digital Mundial y Cumbre del Futuro

Introducciéon/Antecedentes

En 2020, en el informe del Secretario General Guterres, Nuestra Agenda Comun, se propuso
una Cumbre del Futuro, con una via tecnoldgica que condujera a un Pacto Digital Mundial
(GDC): "Ademas, sobre la base de las recomendaciones de la hoja de ruta para la cooperacion
digital (Consultar A/74/821), las Naciones Unidas, los gobiernos, el sector privado y la sociedad
civil podrian reunirse en un grupo de multiples partes interesadas en tecnologia digital como
preparacion para una Cumbre del Futuro con el fin de acordar un Pacto Digital Mundial. Esto
esbozaria principios compartidos para un futuro digital abierto, libre y seguro para todos".1?3

El Pacto Digital Mundial

El 25 de abril de 2023, el Secretario General de las Naciones Unidas publicé el Informe sobre
Politicas n.° 5, que contenia especificamente el texto del Secretario General de las Naciones
Unidas sobre los pardmetros del marco para el futuro Pacto Digital Mundial (GDC). Consultar el
blog de la ICANN donde se contextualizan algunas citas sobre el GDC.124

Extractos de presentaciones escritas para el GDC por parte de
Estados miembros, coaliciones y organizaciones supranacionales

Contexto: La oficina del Enviado de las Naciones Unidas para la Tecnologia organiz6 una serie
de sesiones de profundizacién sobre temas relacionados con el Pacto Digital Mundial (GDC) en
primavera y verano de 2023. El personal de Participacion Gubernamental (GE) de la ICANN
estuvo presente durante estas presentaciones; sin embargo, las deliberaciones no se
registraron oficialmente y GE no puede proporcionar citas de estos debates. No obstante,
algunas de las contribuciones por escrito reflejan las intervenciones orales de las delegaciones
de los paises durante estas deliberaciones.

Abril de 2023

El 13 de abril de 2023, la Unidn Europea declard: "La UE cree que, [...] Internet debe seguir
siendo abierta, global, libre, interoperable y descentralizada. Respaldamos enérgicamente el
enfoque multisectorial de la gobernanza de Internet, que garantiza que todos los actores,
incluidos los gobiernos, el sector privado, la sociedad civil y las comunidades técnicas,
participen en la configuracién del futuro de Internet".

[...]
"Un ejemplo positivo de la promocién del enfoque de multiples partes interesadas fue la exitosa
transicion de la custodia de la IANA a la ICANN en 2016. Todas las partes interesadas,

123 peclaracion sobre la Conmemoracion del Septuagésimo Quinto Aniversario de las Naciones Unidas. Resolucion
adoptada por la Asamblea General el 21 de septiembre de 2020, A/IRES/75/1, 28 de septiembre de 2020,
https://documents.un.org/prod/ods.nsf/xpSearchResultsE.xsp

124 Blogs de la ICANN, 13 de junio de 2023, https://www.icann.org/en/blogs/details/un-secretary-general-policy-
report-considerations-for-the-icann-community-13-06-2023-es
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incluidos los gobiernos, son bienvenidos a participar en la ICANN y pueden contribuir a
incrementar la seguridad y la estabilidad del sistema mundial de nombres de dominio, DNS".12°

La Republica Islamica de Irdn declar6: "Preparar un marco de cooperacion eficaz entre los
custodios del ecosistema de gobernanza de Internet, y los guardianes de la propiedad
intelectual y el sistema de gestidn con los organismos encargados del cumplimiento de la ley y
las autoridades judiciales de los paises para la prevencion y lucha contra los ciberdelitos".126

Los Paises Bajos declararon: "El Pacto Digital Mundial debe comprometerse a evitar la
fragmentacion de la infraestructura técnica de Internet, lo que impedira la capacidad de los
sistemas para interoperar y amenazara la integridad general y la disponibilidad de la
infraestructura basica de Internet. Esto incluye el enrutamiento y reenvio de paquetes, los
sistemas de nombres y nimeros, las [tecnologias] de cifrado y las infraestructuras fisicas
subyacentes".1?7

El G77 y China declararon: “El Pacto Digital Mundial debe basarse en documentos y foros clave
para avanzar en la cooperacion digital, entre otros, la Cumbre Mundial sobre la Sociedad de la
Informacion (CMSI), en particular la Agenda de Tunez y el Plan de Accion de Ginebra, el Foro
de Gobernanza de Internet, y tener en cuenta la Hoja de Ruta del Secretario General para la
Cooperacion Digital".

[...]

"El Grupo subraya que los resultados de la CMSI deben preservarse como guia para la
cooperacion digital internacional y para la gobernanza de Internet, dado que se basan en
principios que favorecen el desarrollo".

"La Agenda de Tunez y la Declaracion de Principios y el Plan de Accion de Ginebra
estableceran los principios rectores para el desarrollo de cualquier nuevo mecanismo sobre
cooperacion digital, incluido el Pacto Digital Mundial".

[...]

"Reconocemos que no se debe permitir que un solo pais o parte interesada, o un pequefo
grupo de ellos, monopolice o controle la infraestructura basica de Internet".

"Los Estados que tienen el monopolio y el dominio en el entorno de las TIC, incluido Internet,
no deben utilizar los avances de las TIC como herramientas de contencién y supresién del
legitimo desarrollo econémico y tecnolégico de otros Estados".

"El Pacto Digital Mundial debe reiterar que Internet debe ser abierta, segura, inclusiva,
accesible e interoperable”.

[...]

"La gobernanza de Internet debe abordarse en una configuracion global, respaldada por el
sistema de las Naciones Unidas, a través de una amplia participacion de todos los Estados con

125 Delegacion de la Unién Europea ante las Naciones Unidas en Nueva York, Declaracién de la UE -- Pacto Digital
Mundial: Analisis en Profundidad sobre la Gobernanza de Internet, 13 de abril de 2023,
https://www.eeas.europa.eu/delegations/un-new-york/eu-statement-global-digital-compact-deep-dive-internet-
governance en?s=63

126 Contribucion de la Republica Islamica de Iran al Pacto Digital Mundial, abril de 2023, modificada por Ultima vez el
2 de mayo de 2023, pag. 20, https://www.un.org/techenvoy/sites/www.un.org.techenvoy/files/GDC-

submission Islamic-Republic-lran.pdf

127 pocumento del Pacto Digital Mundial presentado por el Reino de los Paises Bajos, 28 de abril de 2023, pag. 7,
https://www.un.org/techenvoy/sites/www.un.org.techenvoy/files/GDC-submission-Kingdom-of-the-Netherlands.pdf
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un enfoque de multiples partes interesadas, tal como se establece en los resultados de la
CMSI".

[...]

"Se debe mantener la seguridad, la proteccion y la estabilidad de Internet, sin poner en peligro
los esfuerzos por lograr un desarrollo sostenible. La cooperacion internacional a través del
fortalecimiento del multilateralismo en este &mbito es muy importante".128

El Salvador reafirmé “... la importancia de continuar con el enfoque de mdultiples partes
interesadas esbozado en la Cumbre de Ginebra de 2003 y la Agenda de Tlnez de 2005".12°

Francia redacto lo siguiente: "Acciones propuestas: [...] También habra que trabajar en los
protocolos para mantener la unidad, neutralidad y resiliencia de Internet".130

La Republica Popular China declar6: "Los Estados tienen derecho a participar en la gestion y
distribucion de los recursos internacionales basicos de Internet en igualdad de condiciones, y
deben abstenerse de aprovechar los recursos y las tecnologias de Internet para socavar los
derechos legitimos de otros Estados a acceder a Internet, poniendo asi en peligro la seguridad,
la estabilidad y la conectividad de la Internet global". 3!

[.]

"Los Estados deben fomentar un ciberespacio que ofrezca paz, seguridad, apertura,
cooperacion y orden, y deben oponerse a la divisidon y fragmentacién de Internet. Los Estados
deben formular reglas y normas comunes interoperables a nivel mundial en el ciberespacio a
través de una amplia participacion de los Estados miembros bajo los auspicios de las Naciones
Unidas, y deben seguir comprometidos con la construccién de un sistema internacional de
gobernanza de Internet que se caracterice por el multilateralismo, la democracia y la
transparencia”.3?

Reunion informal de lanzamiento del Informe sobre Politicas n.° 5
de Nuestra Agenda Comun

Un Pacto Digital Mundial: Un Futuro Digital Abierto, Libre y
Seguro para Todos?!33

En una reunion informal celebrada en la sede de las Naciones Unidas el 5 de junio de 2023, el
Secretario General Anténio Guterres presento el Informe sobre Politicas n.° 5. En sus

128 aportes del G77 y China a los debates del Pacto Digital Mundial, 28 de abril de 2023,
https://www.un.org/techenvoy/sites/www.un.org.techenvoy/files/GDC-submission G77-and-China.pdf

129 presentacion Nacional de El Salvador sobre las areas teméticas propuestas por el Pacto Digital Mundial, dltima
modificacion 1 de mayo de 2023, pag. 3, https://www.un.org/techenvoy/sites/www.un.org.techenvoy/files/GDC-
submission El-Salvador.pdf

130 Contribucién de Francia al Pacto Digital Mundial - Traduccion de cortesia, modificada por (ltima vez el 8 de mayo
de 2023, péag. 5, https://www.un.org/techenvoy/sites/www.un.org.techenvoy/files/GDC-submission France.pdf

131 posiciones de China sobre la Gobernanza Digital Mundial (Contribucién al Pacto Digital Mundial), modificada por
tltima vez el 24 de mayo de 2023, p4g. 5, https://www.un.org/techenvoy/sites/www.un.org.techenvoy/files/GDC-
submission_China.pdf

132 |pidem, pag. 13

133 Consultar la pagina de blogs de la ICANN para obtener informacién detallada sobre el Informe sobre Politicas:
https://www.icann.org/en/blogs/details/un-secretary-general-policy-report-considerations-for-the-icann-community-13-
06-2023-es
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observaciones introductorias, el Sr. Guterres expresoé: "El informe propone un Foro de
Cooperacion Digital que evaluaria los progresos en la gobernanza digital y pondria de
manifiesto las brechas. Se trataria del primer marco mundial que reuniria a todas las partes
interesadas para impulsar una actuacion coordinada en materia de tecnologia digital. Trabajaria
con organismos regionales y redes de multiples partes interesadas y apoyaria los intercambios
entre organismos existentes, como el Foro de Gobernanza de Internet. Contaria con una
amplia participacion, involucraria a quienes desarrollan las tecnologias digitales para
comprender su potencial y promoveria su aplicacion responsable". 134

Respuestas de los delegados de algunos Estados miembros de las Naciones Unidas:

La Union Europea (en nombre de sus 27 Estados): "Apoyar y reforzar estructuras establecidas
como el Foro de Gobernanza de Internet, la UIT y la UNESCO, entre otras, podria ayudar a
evitar la duplicacion y fragmentaciéon de esfuerzos". [...] "Un enfoque multilateral seria clave
para apoyar el Pacto Digital Mundial’3®

Canada (también en nombre de Australia y Nueva Zelanda, o CANZ): "Nuestros paises estan
plenamente comprometidos a trabajar con otros para garantizar la continuidad de una Internet
libre, abierta, interoperable, fiable y segura a nivel mundial". [...] También somos firmes
partidarios del modelo multisectorial de gobernanza de Internet, que es la base de la apertura,
resiliencia y estabilidad de Internet. Un enfoque multilateral reconoce que todos tienen algo que
decir sobre como se gestiona Internet. Debemos reconocer la funcion que las organizaciones
multisectoriales existentes estan desempefiando con éxito en el desarrollo y funcionamiento de
Internet. Aunque admiramos la ambicidn de las propuestas contenidas en el informe sobre
politicas, instamos encarecidamente a que cualquier nueva iniciativa potencial tenga como
primer objetivo reforzar y complementar los esfuerzos ya realizados con éxito en la cooperacion
digital global en las Naciones Unidas".36

Lituania: "Quisiera subrayar especialmente la importancia de implicar la participacién de las
agencias especializadas, como la UIT, otorgandoles una funcién méas claramente determinada
para contribuir a los objetivos del Pacto".137

Pakistan: "Nos gustaria profundizar en la necesidad de tener un proceso intergubernamental
gue orientase el pacto hacia una linea mas de desarrollo en lugar de una direccién reguladora y
esto deberia estar en consonancia con la agenda de Tunez donde las politicas publicas
relacionadas con Internet son competencia, es decir, derecho soberano de los Estados. Por
supuesto, también estamos considerando este Foro de Cooperacion Digital que nos gustaria
ver, y coOmo se complementaria con el Foro de Gobernanza de Internet y con el Foro de la
CMSI, asi como con el Grupo de Trabajo de Composicion Abierta sobre Seguridad en el Uso
de las TIC".138

134 sesion informativa del Secretario General sobre los Informes de Politicas de Nuestra Agenda Comun para la
Cumbre del Futuro (organizada por la Oficina Ejecutiva del Secretario General (OESG), UN Web TV, 7 de mayo de
2023, (comienza en 19:35), htips://media.un.org/en/asset/kln/klnugz7a7n,

135 |bidem, (comienza en: 20:30)
136 |hidem, (comienza en: 30:33)
137 |bidem, (comienza en: 34:00)
138 |bidem, (comienza en: 39:38)
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Estados Unidos de América: "En cuanto al Pacto Digital Mundial para garantizar la
transparencia, la inclusion y la participacion activa y significativa de todas las partes
interesadas en el proceso del GDC, recomendamos a las Naciones Unidas ofrecer
oportunidades para que la comunidad de partes interesadas también efectie comentarios con
respecto al informe sobre politicas del GDC".13° "Los esfuerzos por dirigir la cooperacion digital
desde Nueva York no reflejan el hecho de que los enfoques de mdltiples partes interesadas,
multisectoriales y descentralizados ofrecen un medio mas efectivo para el aprovechamiento de
las tecnologias digitales para el logro de los ODS".14°

Suiza: ""La propuesta de crear un nuevo Foro de Cooperacion Digital entrafia el riesgo de
entorpecer innecesariamente la aplicacion del Pacto. En lugar de aportar un valor afiadido
auténtico, constituye una amenaza de duplicar los esfuerzos ya iniciados en las estructuras
digitales para la cooperacién existente. En particular, el Foro de Gobernanza de Internet ha
demostrado su efectividad para hacer un seguimiento con caracter multisectorial de los temas
contemplados en el Pacto".141

Estonia: "Para lograr una conectividad universal y significativa es necesaria una cooperacion
multilateral con base en nuestros valores y principios comunes, como ya acordamos en la
Agenda de Tunez".14?

China: "Sobre el GDC. China respalda a las Naciones Unidas para que desempefien un papel
fundamental en la coordinacion de los esfuerzos conjuntos de las distintas partes interesadas
con vistas a reforzar la cooperacion digital, reducir la brecha digital y mejorar la gobernanza
digital, de modo que la tecnologia digital pueda ser provechosa para toda la humanidad. El
proceso de redaccion debe estar pensado en funcion de los problemas..." 143

Indonesia: "En cuanto al GDC, tomamos nota de que comparte ideas similares con el tema del
Foro de Gobernanza de Internet de 2023. Y, en este sentido, nos gustaria seguir escuchando
opiniones sobre cémo garantizar que el Pacto Digital Mundial (GDC), en particular la iniciativa
del Foro de Cooperacion Digital Mundial, complemente el proceso existente, evite la
duplicacién y fortalezca el IGF".144

Reino Unido: "Toda nueva iniciativa deberia complementar los esfuerzos de cooperacion digital
existentes que ya se estan llevando a cabo en las Naciones Unidas. El Reino Unido reconoce
qgue las organizaciones multisectoriales existentes son los cimientos de una Internet abierta,
resiliente y estable" 14°

India: "Nuestro enfoque debe basarse en evitar la duplicacién de esfuerzos o el establecimiento
de procesos paralelos".146

139 |pidem, (comienza en: 1:06:50)
140 |pidem, (comienza en: 1:08:15)
141 |bidem, (comienza en: 1:10:17)
142 |hidem, (comienza en: 1:12:46)
143 |bidem, (comienza en: 1:18:24)
144 |bidem, (comienza en: 1:19:40)
145 |bidem, (comienza en: 1:24:30)
146 |bidem, (comienza en: 1:34:32)

° °
ICANN | Actualizacion de las Naciones Unidas: Avances Relacionados con el Ciberespacio | Diciembre de 2023 | 39



Durante su discurso de clausura, el Secretario General de las Naciones Unidas expreso lo
siguiente: "No obstante, es preciso distinguir cual es el alcance del proceso
intergubernamental, en lo que se refiere a la soberania de los Estados miembros, y el alcance,
las areas en las que es conveniente el compromiso de todos para lograr que las cosas avancen
en la direccién correcta. [...] Esperaba la pregunta sobre el Foro!*’ porque también debatimos
en nuestros equipos. Una vez mas, no es una cuestion de fe. Es algo que proponemos; si los
Estados miembros estan de acuerdo, bien; si no lo estan: no se muere nadie. Pero dicho esto,
creo que la cuestiéon no es un tema de duplicacion. Es una cuestion de donde convergen las
cosas. Hay varias opciones alrededor. Tenemos el Foro de Gobernanza de Internet, existen los
mecanismos de la UIT, tenemos los mecanismos de la UNESCO, pero estan todos separados.
Y lo que creo que hace falta aqui, en Nueva York, en el entorno de la Asamblea General, es
algo que permita conjugar estas opciones. [...] Duplicar no es logico; resulta légico garantizar
gue exista un espacio donde todas estas cosas se perciban de manera conjunta. Y es el Gnico
motivo por el que se puso esta propuesta sobre la mesa".148

Reunion ministerial preparatoria de la Cumbre del Futuro -
Asamblea General, 78.2 sesion

El 21 de septiembre de 2023 se realizaron varias declaraciones ministeriales y de alto nivel
sobre el Pacto Digital Mundial y la Gobernanza de Internet, entre ellas:

Ruanda: "La cooperacion digital mundial sera clave en virtud del GDC, proporciona dicho marco
de cooperacion digital".14°

Noruega: "También debemos trabajar juntos en pos de una transformacién digital mundial justa
y el Pacto Digital Mundial".*>°

Rusia: "Avalamos la inclusiéon de las cuestiones de tecnologia e innovaciones en la agenda de
la Cumbre a fin de superar la desigualdad digital y lograr la democratizacion de la Gobernanza
de Internet y la regulacion de la Al con una estricta observancia de la soberania nacional de
todos los Estados”.1°!

Bulgaria: "La preservacion del enfoque multisectorial y la integridad de Internet es donde
debemos obtener mejores resultados".1%?

México: “Estamos plenamente comprometidos con el Pacto Digital Mundial".153

147 en el presente documento: Foro de Cooperacién Digital

148 sesion informativa del Secretario General sobre los Informes de Politicas de Nuestra Agenda Comun para la
Cumbre del Futuro (organizada por la Oficina Ejecutiva del Secretario General (OESG), UN Web TV, 7 de mayo de
2023, (comienza en 1:55:11) https://media.un.org/en/asset/kin/kinugz7a7n

149 UN Web TV, (Apertura, Plenario, Clausura) Reunién ministerial preparatoria de la Cumbre del Futuro - Asamblea
General, 78.2 sesion, 21 de septiembre de 2023, (comienza en: 42:52),
https://media.un.org/en/asset/k1z/k1zzbbngag

150 |bidem, (comienza en: 1:39:10)

151 |bidem, (comienza en: 02:55:05)

152 |hidem, Consultar el original en francés (comienza en: 03:24:40)
153 |bidem, (comienza en: 04:05:19)
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UIT: "Estos desafios requieren que todas las partes interesadas trabajen en forma conjunta. La
Cumbre Mundial sobre la Sociedad de la Informacién y su proceso de seguimiento, como el
IGF y el Foro de la CMSI, tienen una importante funcion que desempefiar y asi lo han
reconocido los cofacilitadores del Pacto Digital Mundial".1>*

India: "Acogemos con beneplacito el objetivo del SoTF de hacer realidad el Pacto Digital
Mundial a fin de minimizar cualquier brecha digital".1%®

Zimbabue: "Es necesario un enfoque multilateral mas holistico de la gobernanza tecnolégica
dados los rapidos avances de la tecnologia y las amenazas y riesgos asociados. Necesitamos
imperiosamente un Pacto Digital Mundial".1%®

Finlandia: "Una de las &reas clave de la futura Cumbre seria acordar el Pacto Digital Mundial.
El Pacto debe aportar un valor afiadido auténtico y tangible sobre el modo de cooperar en las
prioridades digitales comunes, impulsar soluciones en pos de los ODS y salvaguardar los
derechos humanos en el espacio digital, entre ellos la privacidad y la libertad de expresion".15’

Otras iniciativas de las Naciones Unidas

Documentos oficiales de la 77.2 sesion de la Asamblea General de las
Naciones Unidas

El 15 de mayo de 2023, Rusia, Bielorrusia, Corea del Norte, Nicaragua y Siria (como
copatrocinadores) presentaron el Concepto del Convenio de las Naciones Unidas para
Garantizar la Seguridad de la Informacién Internacional como documento oficial de la 77.2
sesion de la Asamblea General de las Naciones Unidas.!%8

Los copatrocinadores nombraron, entre otros, el siguiente principio y propuesta que "podria
servir de base para las disposiciones del Convenio que rigen las actividades de los Estados y
definen los derechos y obligaciones de los Estados con respecto a la promocién de la creacion
de capacidades publica en el ambito de la seguridad en el uso de las tecnologias de la
informacién y la comunicacion: [...] la promocion del desarrollo y la utilizacién de tecnologias de
la informacion y la comunicacién seguras de conformidad con el principio de neutralidad de la
red mundial de comunicaciones, incluida la reforma evolutiva de los protocolos y los métodos
de transferencia de informacion para eliminar la posibilidad de utilizar esta red con fines
delictivos;”15°

Contexto: Rusia y los copatrocinadores del proyecto de convenio insistieron en que se
mencionara el concepto de proyecto de convenio en el Informe Anual del Progreso Logrado

154 |bidem, (comienza en: 05:15:40)
155 |bidem, (comienza en: 06:36:55)
156 |bidem, (comienza en: 07:10:40)
157 |bidem, (comienza en: 07:48:55)
158 Ministerio de Asuntos Exteriores de la Federacion Rusa, comunicado de prensa sobre el Concepto del Convenio de las

Naciones Unidas sobre Seguridad de la Informacion Internacional, 16 de mayo de 2023,
https://mid.ru/ru/foreign_policy/news/1870609/?lang=en
159 Concepto actualizado del Convenio de las Naciones Unidas para Garantizar la Seguridad de la Informacién Internacional, 15 de
mayo de 2023, pag. 8, https://docs-library.unoda.org/Open-
Ended_Working_Group_on_Information_and_Communication_Technologies_-

(2021)/ENG_Concept_of UN_Convention__on_International_Information_Security Proposal_of the Russian__Federation.pdf
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2023 del OEWG. Rusia afirmé que China e Irdn también apoyan la inclusion de dicha mencién
en el Informe Anual sobre el Progreso Logrado del OEWG.16°

Declaraciones del Enviado del Secretario General para la Tecnologia
(Enviado de las Naciones Unidas para la Tecnologia)

El 13 de octubre de 2022, el Enviado de las Naciones Unidas para la Tecnologia, el embajador
Amandeep Singh Gill, declaré lo siguiente: "La Cumbre del Futuro de 2024 es una oportunidad
para que la comunidad internacional reinicie el multilateralismo y nos preparemos mejor para
los desafios del mafiana.

La Asamblea General de la Naciones Unidas ha decidido la celebracion de la cumbre en
funcién de un informe que se solicité al Secretario General. Este informe se titula Nuestra
Agenda Comun, y el Pacto Digital Mundial (GDC) es una de las propuestas alli contenidas. Se
adoptara en la Cumbre del Futuro".161

El 24 de octubre de 2022, el embajador Gill declard lo siguiente: "No dudo en afirmar que ese
compromiso con los enfoques multisectoriales es sumamente solido. De hecho, cuando el
Secretario General se dirigio a la Asamblea General, dejé claro que o llegdbamos al GDC a
través de un proceso multisectorial o no lo hariamos en absoluto. Fue una declaracién muy
clara y contundente que realiz6 en Nueva York. Y honramos ese cometido a través de estas y
otras muchas consultas, y mediante un firme compromiso no sélo con el IGF, sino también con
otros foros como la ICANN".62 Y continud: ""Ahora, su planteamiento sobre cémo podemos ir
mas alla de la esencia ritual de los enfoques multisectoriales y como abordar esta dualidad, es
o bien el multilateralismo intergubernamental o los enfoques multisectoriales, que acaban
convirtiéndose en interesantes debates consultivos; sin embargo ¢ cual es el sendero hacia la
implementacién? Tenemos dificultades y, francamente, nadie lo ha resuelto".163

"He oido decir en Nueva York que la formula de la CMSI de Tunez es acertada para la
participacion de multiples partes interesadas. Ya saben que esa formulacion forma parte de
nuestros respectivos mandatos y autoridades. No tengo delante el texto exacto, pero para
algunos esa férmula no es lo suficientemente ambiciosa y para otros es demasiado ambiciosa.
Asi que vamos a ver dénde desembocamos con que es uno de esos buenos ejemplos también
a tener en cuenta. Tal vez podamos llegar a una férmula sui generis que satisfaga a David,
Adam?®* y todos los demas en este aspecto”.1%°

El 23 de junio de 2023, el Enviado de las Naciones Unidas para la Tecnologia expreso lo
siguiente: ""Los invito a que lean la Ultima seccion de este informe [del Secretario General de
las Naciones Unidas] sobre la idea de una evaluacion periédica de la implementacion del pacto
para seguir el ritmo de los avances tecnoldgicos. Y lo que quiero recalcar de nuevo,
especialmente en referencia a los comentarios anteriores de este panel, es que se trata de un
foro de multiples partes interesadas.

160 UN Web TV, (8.2 reunién) Grupo de Trabajo de Composicion Abierta sobre Tecnologias de la Informacion y la Comunicacion
(TIC). Quinta sesioén sustantiva, 27 de julio de 2023, (comienza en 13:50), https://media.un.org/en/asset/kln/klngmooqyi

161 Noticias de la UIT. Establecimiento del Pacto Digital Mundial: Sesién de preguntas y respuestas con Amandeep Singh Gill, 13
de octubre de 2023, https://www.itu.int/hub/2022/10/establishing-the-global-digital-compact-ga-with-amandeep-singh-gill/

162 |GF, Reunién con el Enviado del Secretario General de las Naciones Unidas para la Tecnologia, 24 de octubre
de 2022, (comienza en 49:53), https://youtu.be/NEmMXNzQzsCk?t=2991

163 |hidem, (comienza en 51:31), https://youtu.be/NEmXNzQzsCk?t=3091

164 En este punto, el Enviado de la ONU para la Tecnologia se refiere a las preguntas que le plantearon el
representante de Canada y el miembro del MAG sobre la funcion del proceso de la CMSI y la comunidad técnica.
165 |bidem, (comienza en 1:06:13), https://youtu.be/NEmXNzQzsCk?t=397
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Por lo dicho, la preparacion es tripartita, por lo que esas palabras se utilizan claramente en la
sociedad civil, lo que incluye a todos los actores de la comunidad técnica, el sector académico
y el valor de la experiencia cientifica independiente, en particular en torno a la Al, ya se sabe
que hoy se entiende perfectamente que hay sector privado y hay gobiernos".16®

Evento Paralelo a la Semana contra el Terrorismo de 2023

El 22 de junio de 2023, Tech Against Terrorism (Tecnologia contra el Terrorismo), una iniciativa
apoyada por la Direccién Ejecutiva del Comité contra el Terrorismo de las Naciones Unidas
(DECT) solicité a los Estados que "consideren formas de mejorar los mecanismos para eliminar
los sitios web operados por terroristas, lo que incluye ayudarnos a intervenir ante los
registradores de nombres de dominio, las redes de distribucién de contenidos y los
proveedores de alojamiento”.'%’

Conclusioén

Los debates en curso en las Naciones Unidas en el marco del OEWG concluiran en 2025; el
informe constituira el resultado de estas deliberaciones si se adopta como fruto del consenso.
Esta previsto que las deliberaciones del AHC concluyan en febrero de 2024 con la adopcién del
convenio sobre ciberdelito por consenso o, si ho fuera posible lograr el consenso, con la
mayoria de dos tercios de las delegaciones de los paises presentes y con derecho a voto. La
funcidén Participacion Gubernamental (GE) seguird ambos procesos e informara sobre ellos,
aunqgue en su opinidn, es probable que sus resultados tengan minima o ninguna repercusion en
la mision de la ICANN.

Las negociaciones sobre el GDC comenzaran en enero de 2024, y esta previsto que la fase
final tenga lugar del 20 al 23 de septiembre de 2024 durante la Cumbre del Futuro, en la que se
espera que el Pacto se adopte por consenso. En la actualidad, este proceso presenta
demasiadas incognitas para la organizacion. GE seguira todas las deliberaciones sobre el GDC
para informar a la comunidad de la ICANN sobre los avances y novedades a medida que se
desarrolle la dinamica de las negociaciones.

166 video de YouTube, EuroDIG 2023 - Pre 05 | Promovamos la visién europea de la gobernanza y la cooperacién
digitales, 23 de junio de 2023, (comienza en 1:36:42), https://youtu.be/RctcgFscohU?t=5802

167 UN Web TV, Prevencion y lucha contra el uso de tecnologias nuevas y emergentes con fines terroristas: el
camino hacia una respuesta multilateral holistica (evento paralelo a la Semana contra el Terrorismo 2023), 22 de
junio de 2023, (comienza en 1:08:27), https://media.un.org/en/asset/kli/k1liy7ltzvt
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