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Declaracion del RSSAC sobre la confiabilidad del lado del cliente de los datos del DNS en
la raiz
28 de junio de 2016

EI RSSAC confirma que los operadores de los servidores raiz! se comprometen a servir al
espacio de nombres del DNS raiz global de la IANA. Todos los servidores raiz operados por
estos operadores proporcionan respuestas del DNS que contienen datos del DNS completos y sin
modificar. Estos datos que residen en la zona raiz se originan en la Entidad operadora de las
funciones de la IANA y se reciben mediante protocolos de seguridad mejorada a través de los
canales de publicacion acordados. Los mismos datos verificables criptograficamente se
suministran en todo el mundo desde todas las instancias de estos servidores raiz para permitir a
los clientes detectar la manipulacion y asegurar la integridad de los datos.

El RSSAC respalda plenamente los puntos de vista de la IAB expresados en el documento RFC
2826, que se resumen en esta cita: "Para seguir siendo una red global, Internet requiere la
existencia de un espacio de nombres publico y Uinico a nivel global. El espacio de nombres del
DNS es un espacio de nombres jerarquico derivado de una Unica raiz globalmente exclusiva.
Esta es una limitacion técnica inherente al disefio del DNS. Por lo tanto, no es técnicamente
factible que haya mas de una raiz en el DNS publico".

Para que esto se cumpla, es fundamental que se pueda confiar en los datos del DNS en todo
momento y en todos los lugares de Internet. Los operadores de los servidores raiz se
comprometen a servir a todos los clientes por igual.

Las DNSSEC proporcionan los medios para que un cliente del DNS valide criptograficamente
que los datos del DNS no hayan sido alterados. La zona raiz ha sido firmada con las DNSSEC
desde 2010 y esto permite a los clientes validar que estan recibiendo datos auténticos.

El RSSAC cree que modificar o manipular las respuestas del servidor raiz socava la
previsibilidad de Internet como medio de comunicacion confiable. El RSSAC reitera su apoyo a
la integridad que protege los protocolos como las DNSSEC.

! https://www.iana.org/domains/root/servers



